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Crisis and Cyber attack




CRISES ET CYBERATTAQUES

Le phishing exploite la crise financiéere
ameéricaine

Christophe Auffra
JDN jon !

Mis & jour le 13/10/08 18:55

L organisme américain de protection des consommateurs a publié
une alerte concernant des attaques de phishing. Celles-ci détournent
les faillites et rachats de banque pour abuser les internautes.



CRISES ET CYBERATTAQUES

Plus de 20 000 sites web francais piratés par des hackers : comment
se proteger ?
par Régis Rocroy | Fév 28, 2015 | Attaques Web

Suite aux attentats commis a Paris les 7, 8 et 9 janvier 2015 dernier, plus de 20 000 sites web ont été victimes de cyber-attaques
menées par des hackers islamistes. Sous la banniére « Opération France =, des pirates se présentant comme islamistes ou cyber-

djihadistes...



CRISES ET CYBERATTAQUES

= EURTPOL

Pandemic profiteering
how criminals exploit the
COVID-19 crisis

March 2020

« L'impact de la pandémie Covid-19
sur la cybercriminalité a éte le plus

visible et le plus frappant par
rapport a  dautres  activitées
criminelles »




Une situation d’urgence qui obligent les
entreprises a ...

" Travailler a distance

= Collaborer virtuellement

" Protéger les utilisateurs vulnérables
= S’adapter rapidement



Cyber Incident during COVID-19




LES TYPES DES INCIDENTS TRAITES
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LES TYPES DES INCIDENTS TRAITES

Cette technique est un type de « cybersquattage » dont le principe
consiste a acheter des noms de domaine ressemblant a des sites
connus avec une faute volontaire. L'objectif principal consiste a
obtenir des visiteurs en se basant sur la possibilité que les
internautes fassent une erreur en écrivant 'URL dans la barre
d’adresse de leur navigateur.

TYPOSQUATTAGE Q Inverser deux lettres d’un site trés connu (exemple: gogole.com).

 Retirer des lettres (exemple: gogle.com).

L Faire des doublons volontaires (exemple: gooogle.com).

www.airfrance.com: emprunté a lI'alphabet viethamien

Il'y a un petit point bien discret sous le « a »



Statistiques

2% 2%

® Phishing

m Extorsion

m Ransomware

“ Tentative d’attaque depuis
des @ip tunisiennes

m Validation des vulnerabilités
(faille@ansi,tn)

mtyposquattage
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03 O 235 39 commentaires 120 partages

From: POSTE.TN <Chris Kennedv@multicraft. com>
Date: Thu, May 7, 2020, 6:22 PM

Subject: POSTE: Dépot 200 DT

To: @gmail com>

Engagement de la poste Tunisie envers nos clients

- \
RENITU . VU -V WWS |

LA POSTE TUNISIENNE

Cher client.
Nous vous informons que vous venez de recevoir un paiment de 200DT dela

subvention d'aide sociale.

Vous devez vérifier vos informations afin de pouvoir recevoir le paiment.

&nbsp;
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Famille: VoidCrypt
Extension: .void
Décrypteur: NON

““““““ software

dark wel
== attack encrypted fil
worms

ppllcatlur{é
redir

Famille: Dharma
Extension: .ncov
Décrypteur: NON

irus
Identity

rogue webs
~ warez

Famille: Mespinoza
Extension:.pysa
Décrypteur: NON

DJVU
RANSOMWARE

Famille: DJVU
Extension: .opqz
Décrypteur: NON




shell. log

found

1bgullﬁyﬁdrﬂlﬁfhﬁmkconuntus
' il.com

X - vinupgracdle
x|
bootp:\rt.g: locker
lowandrew73@protonmail.com

~ # cd root

6 Network error: Sof tware caysed connection abort
-ash: cd: can't cd to root
~ # cat RECOVER_‘.’OUR_DAT.\.cxc
Hey Company,
FAQ Every byte on your ESXi has been e
To get al}l your data bhac
5 cornthllvazcjohn@
Q Howcan| make sure you don't fooling me? lovlunth.'cu73[|
kamsmdmZil&s(maxanb). - # 11
~ash: 11: not found
2 ~ # cat /var/log/shell.lou
medotogetaldmback? ftﬁl‘?’—O‘J»OtSTlO:OL:le ESXShell: psyg Shel) unavailab)le
km\mumdommmﬂmmdwﬁmm »*iJ—UZ~06T23 23:492 ESXShel): ESX1 Shel) Unavailable
2020 1T23:07:062 SSH: SsH login enabled
3 2l 4 she11[12850657]:
Q:Whatmnelmyboss?
A:Pnnu:mmrSﬁunnAnﬂga

3 Interactive shell semainw ““arted
Z ) J1T00:25:287 she11[12850657]  {
2 01 H Z shcll[lZBSOGS’)J H

! dsg

i od Jemp
A shr_-uuzesossv]: ! Cchmod +x 18
4 3]7011[12850657): /18427 pyz

ncrypted.
k contact us H
Protonmail. com
Protommail.com

927.pyz
I /VLs/volumes

ATTAQUE PAR LE RANsoMWARE MESPINOZA/PYSA




Crisis Management Plan




CTI

Sensor
Deployment

Intrusion
detection

Cyberesapce
monitring

WATCH TEAM
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Crisis Management Plan
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ISP
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Public

Media

IR TEAM
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Internal crisis unit

National
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Crisis Communication during COVID-19




Alerte - Ransomware

"Pysa” descendant du ransomware "Mespinoza”
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Alerte aux ransomwares

/E\UHCERT

n Computer Emergency ResponseTeam
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Alerte au phishing
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Alerte aux e-mails
de phishing

tUNCERT

De: m-[mallto.unig@myyygy.lwgl
Envoyé : vendredi 17 avril 2020 10:44

A QD

Objet : La boite aux lettres est bloquée!

{La boite aux lettres est bloquée!)

ID utilisateur: '

Courriel de l'utilisateur: ’ r 3
Vos e-mails sortants sont désactives.

Vos e-mails entrants seront également
désactivés,

Et votre compte de messagerie sera bientot
fermé,

Arretez ce processus ici

Vous pouvez arréter cet arrét ci-dessus,

Si aucune mesure n'est prise pour y mettre
fin immédiatement.

e '?\
ariloglaak aollid aidsgll allsgh
Agence Nationsle do & Sécurts Informatique

o=

Alerte aux scams
et au cyber-harcélement

D)
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Agence Nationale de la Sécurité Informatique

Or.

Alerte aux e-mails
de phishing

tUNCERT

Lo oot (g, Sy

L'equipe Webmail ITn !®

Cher(e) Membre,

Suite au renouvellement
automatique de votre
abonnement® le

serveur Webmail MG ®! a
rencontré certaines erreurs ne
permettant pas de répertorier
votre adresse. Nous vous
informons que vous ne
pourrez plus accéder a votre
compte, ni utiliser les profils




User Guide

Liste des ressources et des formations en ligne gratuites

Sélection des outils de visioconférence payants et open source

Sélection des solutions de sécurité commerciales gratuites

Guide d’utilisateur pour l’'installation et la configuration d’outils de télétravail

Guide pour la protection de I'identité numérique




Coordination Nationale

TunCERT - Tunisian Computer Emergency Response Team |

Cher partenaire,

En plus des circonstances que nous vivons avec la crise Covid19 et suite aux dernieres attaques massives par
ransomwares qui cribleraient nos établissements dans tous les secteurs, 'Agence Nationale de la Sécurité
Informatique - ANSI requiert la vigilance et la coordination de nous tous afin d’avoir ensemble une meilleure
visibilité et bien réagir pour réduire les impacts d'éventuelles attaques cybernétiques sur notre cyberespace
national surtout avec l'usage incremental de télétravail, ...

FPour toute coordination suite aux événements/incidents de cybersecurité, AN S| souhaite avoir votre feedback et
restera impérativement a votre disposition au moyen des contacts suivants :
e Email (s). incident@ansi.tn / faille@ansi.tn / ansi@ansi.tn / cert-tcc@ansi.tn;

e Tel: 71843200

Merci d’'avance pour votre collaboration patriotique responsable et gue DIEU nous protége.

Agence Nationale de la Securité Informatique.
Adresse: 49, Av Jean Jaurés, 1000 Tunis.

Tel: 71 843 200 | Fax: 71 846 363




Coordination Nationale

ATHENA vous accompagne dans la sécurisation de votre Sl

La crise sanitaire due au COVID-19 a bouleverse le fonctionnement de toutes les organisations et a augmenté leur niveau d’exposition aux cyberattaques,
notamment, en raison de :

® Lamise en place massive et dans I'urgence du télétravail,
® Ladigitalisation non contrélée et la mise en place dans I'urgence de services en ligne,
= Lafocalisation des équipes informatiques sur les opérations d’'administration et d’exploitation au détriment des opérations de supervision de la sécurite.

Le secteur financier reste I'un des secteurs les plus ciblés et touchés par les cyberattaques en ce moment. Les institutions financiéres doivent alors renforcer
leur cyber résilience. ATHENA, premiére et unique entreprise tunisienne certifieée PCl DSS QSA et reconnue en tant que « SWIFT CSP Assessment Provider »
et « SWIFT Cyber Security Service Provider » accompagne toutes les organisations dans le renforcement de la résilience de leur infrastructure aux

cyberattaques. Quelques exemples de nos services :
@ Security =
Standards Council

ASSESSOR™
the way to excellence

" Investigation

= Audit (Audit flash, pentest, audit de conformité, etc.)
= Conformité PCI DSS

® Conformité SWIFT

" Security Opérations Center / Services Managés

= SMSI, PSSI, Analyse de risques

= PCA

® Intégration de solutions de sécurité Nos consultants sont bien équipés pour fravailler & distance

= Sensibilisation.

https://lwww.athena-experts.com/
contact@athena-experts.com




Coordination Nationale

@ixevsTonE.

@ixevsToNE.

COVID-19: Keystone fournit gratuitement un service
enligne de conseil en cybersécurité pour les entreprises
tunisiennes qui veulent mettre en ceuvre le télétravail.

Le télétravail en toute
sécurité pour les petites
entreprises

Version: 1.0
Date : 20 Mars 2020
Par Haythem EL MIR & Walid Charfi

Comment mettre en ceuvre le BT
télétravail en toute sécurité? T

Un guide pour les petites entreprises. -.
https://www.keystone.tn/guide/teletravail.pdf paE




CERT TN Coalition
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Zerologon
CVE-2020-1472

Score CVSS : 10

C'est quoi ?

Vulnérabilité d’élévation de
privileges dans NetLogon.

Par qui ?

Exploitable par quiconque peut
établir une connexion TCP avec un
serveur Active Directory
vulnérable.

Quels risques ?
Usurper 1'identité de n'importe
quel ordinateur sur un réseau.

Modifier le mot de passe d'un
ordinateur sur 1'Active Directory

Active Directory

Versions affectées

Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows

Server 2008 R2
Server 2012

Server 2012 R2
Server 2016

Server 2019

Server, version 1903
Server, version 1909
Server, version 2004

Recommandations

- Mettre a jour le systeme,
appliquer le correctif publié par
Microsoft le 11 aolt 2020.

- Mettre a jour les signatures
de votre firewall / IDS

- Surveiller les journaux
d’acces a 1'AD

- Bloquer 1"acces au serveur AD
depuis Internet

- Garder une copie de sauvegarde
de votre serveur AD

- Contacter L1’ANSI en cas
d’incident: incident@ansi.tn
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Incident@ansi.tn
saher@ansi.tn




