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Parte 1: Casos y Vectores de Infección



Antecedentes:

- Por el Covid, se incrementó el uso de conexiones remotas seguras VPN 
SSL/TLS y VPN IPsec para la realización del Teletrabajo.

- Los atacantes de Ransomware se aprovechan de vulnerabilidades de los 
servicios públicos como RDP, SMB, VPN Server, etc.

- Los atacantes de Ransomware realizan constantes scannings y 
explotación para ingresar a los servicios públicos luego internamente realizar 
movimientos laterales para hackear el Active Directory y así apoderarse de 
toda la red.

- Las empresas en general no tienen segmentación de la red, procesos de 
actualización de parches de sistema operativo, procesos de gestión de 
vulnerabilidades, proceso de Backup/Restore y tampoco usan MFA para 
prevenir el robo y uso de una credencial válida.



Conti, Lockbit 2.0:

Fuente:

Conti: https://continewsnv5otx5kaoje7krkto2qbu3gtqef22mnr7eaxw3y6ncz3ad.onion.ly/

Lockbit 2.0: http://lockbitapt6vx57t3eeqjofwgcglmutr3a35nygvokja5uuccip4ykyd.onion/

https://continewsnv5otx5kaoje7krkto2qbu3gtqef22mnr7eaxw3y6ncz3ad.onion.ly/
http://lockbitapt6vx57t3eeqjofwgcglmutr3a35nygvokja5uuccip4ykyd.onion/


Ransomware Banjo



Ransomware Netwalker



Ransomware Prometeus:
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Ransomware lockbit 2.0:



Introducción, topología típica + Vulnerabilidades:

Fuente:

https://www.cert.govt.nz/assets/ransomware/cert-lifecycle-of-a-ransomware-incident-with-controls-business-version.pdf

https://www.cert.govt.nz/assets/ransomware/cert-lifecycle-of-a-ransomware-incident-with-controls-business-version.pdf
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Vectores de Infección:

- Servicios Vulnerables:
- Servicios públicos:

- Remote Desktop Protocol RDP 3389/tcp, Microsoft DS/SMB 445/tcp. 
Mysql 3306/tcp, Microsoft SQL Server 1433/tcp

- Vulnerabilidades TODO:
- US Cert Vulnerabilidades + Exploited ++Usadas

- VPN Server:
- VPN IPsec, IKE,500/udp, 4500/udp, https 443/tcp

- Credenciales:
- Compra o Robo de credenciales de acceso remoto.

- Ingeniería Social:
- A través de correo electrónico.
- Enlaces dentro del correo. 
- Archivos adjuntos con malware.
- Navegación a enlaces con malware.



Parte 3: 

Recomendaciones
Parte 2: Eventos y Vulnerabilidades
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Eventos: Brute Force RDP, MS-SQL Server, SMB:



Fuente: https://www.cisa.gov/known-exploited-vulnerabilities-catalog https://www.cisa.gov/uscert/ncas/alerts/aa22-117a
13

Vulnerabilidades:

https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.cisa.gov/uscert/ncas/alerts/aa22-117a
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Puertos y Vulnerabilidades, candidatos

- Perú 3.2 Millones de Hosts:

LDAP:
- 2,051 hosts, port 389/tcp open, LDAP
- 2,255 hosts, port 88/tcp open, Kerberos.

VMware:
- 1,902 hosts, port 903/tcp open, Remote Access to VM 
Console (TCP)

Base de datos:
- 3,386 hosts, port 3306/tcp open, MySQL
- 4,206 hosts, port 1433/tcp open, Microsoft SQL Server

RDP:
- 5,369 hosts, port 3389/tcp open, Remote Desktop Protocol
SMB:
- 3,022 hosts, port 445/tcp open, Microsoft-ds Data

Notas:

-Scanning realizados entre ell 19 y 26 de abril 2022

-Fuente:Lacnic https://ftp.lacnic.net/pub/stats/lacnic/delegated-lacnic-extended-lates
-Fuente:masscan https://github.com/robertdavidgraham/masscan

Vulnerabilidad RDP: CVE-2019-0708 (1)
- 5,369 hosts, port 3389/tcp open
- 247/243 hosts vulnerable
- 2,966/2914 hosts safe
- 606/874 hosts unkonwn

Vulnerabilidad CVE-2018-13379 (2):
-9,822 hosts, port 10443/tcp open, 26abr22
-8,308 hosts, port 10443/tcp open, 28nov20
- 115 hosts vulnerable, 27abr20  

Notas:

(1) CVE-2019-0708, realizado el 26 de abril 2020,

(1) RDPscan, https://github.com/robertdavidgraham/rdpscan

(2) CVE-2018-13379.

https://ftp.lacnic.net/pub/stats/lacnic/delegated-lacnic-extended-lates
https://github.com/robertdavidgraham/masscan
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Puertos y Vulnerabilidades, candidatos

- Colombia 17.3 Millones de Hosts:

LDAP:
- 2147 hosts, port 389/tcp open, LDAP
- 3036 hosts, port 88/tcp open, Kerberos.

VMware:
- 1329 hosts, port 903/tcp open, Remote Access to VM 
Console (TCP)

Base de datos:
- 5,543 hosts, port 3306/tcp open, MySQL
- 3,882 hosts, port 1433/tcp open, Microsoft SQL Server

Vulnerabilidad RDP: CVE-2019-0708
- 13k hosts, port 3389/tcp open
- 697/616 hosts vulnerable
- 10k/9.2k hosts safe
- 2k/2.6k hosts unkonwn
- Fuente: rdpcan, manual 26abr22

Vulnerabilidad CVE-2018-13379:
-8,614 hosts, port 10443/tcp open,26abr22
-7,863 hosts, port 10443/tcp open,28nov20 
- 120 hosts vulnerables

RDP:
- 12,948/13,194 hosts, port 3389/tcp open, Remote Desktop 
Protocol
SMB:
- 5,957 hosts, port 445/tcp open, Microsoft-ds Data

Notas:

(1) CVE-2019-0708, realizado el 26 de abril 2020,

(1) RDPscan, https://github.com/robertdavidgraham/rdpscan

(2) CVE-2018-13379.
Notas:

-Scanning realizados entre ell 19 y 26 de abril 2022

-Fuente:Lacnic https://ftp.lacnic.net/pub/stats/lacnic/delegated-lacnic-extended-lates
-Fuente:masscan https://github.com/robertdavidgraham/masscan

https://ftp.lacnic.net/pub/stats/lacnic/delegated-lacnic-extended-lates
https://github.com/robertdavidgraham/masscan
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Robo o Compra de Credenciales:

Fuente: https://web.telegram.org/z/#-1609311947

https://web.telegram.org/z/#-1609311947
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Vulnerabilidad CVE-2018-13379:

Fuente: https://rfmirror.com/Thread-Fortinet-SSL-VPN-sslvpn-websession-6-7GB-CVE-2018-13379?highlight=fortinet

ccvcv

ccvcv

https://rfmirror.com/Thread-Fortinet-SSL-VPN-sslvpn-websession-6-7GB-CVE-2018-13379?highlight=fortinet
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Vulnerabilidad CVE-2018-13379:

- Desde un browser: https://”IP-FW-VPNServer”:10443/remote/fgt_lang?lang=/../../../..//////////dev/cmdb/sslvpn_websession

Fuente: https://rfmirror.com/Thread-Fortinet-SSL-VPN-sslvpn-websession-6-7GB-CVE-2018-13379?highlight=fortinet

https:///
https://ip-fw-vpnserver:10443/remote/fgt_lang?lang=/../../../..//////////dev/cmdb/sslvpn_websession
https://rfmirror.com/Thread-Fortinet-SSL-VPN-sslvpn-websession-6-7GB-CVE-2018-13379?highlight=fortinet


Vulnerabilidad CVE-2018-13379:

Fuente: Propia

ccvcv
ccvcv



Parte 3: 

Recomendaciones
Parte 3: 
Detección y Respuesta:
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Mimikatz:
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nmap, zenmap, ip_scanner:
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LockBit:

Fuente: https://www.virustotal.com/gui/file/630e24cc1c4c95321965ad967e77e1888c48c4b1f653d800c7df08e879814787

https://www.virustotal.com/gui/file/630e24cc1c4c95321965ad967e77e1888c48c4b1f653d800c7df08e879814787


Parte 4: Recomendaciones
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Buenas Prácticas, Brief:

- Actualización y parchado sistemas pperativos frecuentemente.

- Backup y Restore on premise, offsite and offline

- Implementar un proceso de Gestión de vulnerabilidades, Incidentes y 
Hardening.

- Hardening de S.O.: Desactivar PowerShell, quitar programas innecesarios, 
desactivar usuarios “admin”, Revisa GPOs and shared folders.

- Activar MFA. 

- Realizar pruebas de hacking periódicas.

- Revisar las políticas de publicación en los firewalls, eventos, logs, alertas.

- Instalar agentes de seguridad en los servidores tipo EDR/XDR.

- Monitorear conexiones outbound

- Concientizar a los usuarios de la organización en correos falsos, archivos 
adjuntos.

Fuente: https://www.cisa.gov/stopransomware/ransomware-guide

https://www.cisa.gov/stopransomware/ransomware-guide
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Contramedidas rápidas: Scanning Vulnerabilidades

Fuente: Nmap, Nmap/NSE-Scrips, Masscan, Nessus/Tenable.
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Contramedidas rápidas: Deshabilitar Powershell

Fuente: https://techexpert.tips/powershell/gpo-prevent-access-to-powershell/

https://techexpert.tips/powershell/gpo-prevent-access-to-powershell/


28

Contramedidas rápidas: MFA

Fuente: https://www.thefastcode.com/article/how-to-enforce-multi-factor-authentication-for-all-users-of-your-office-365-subscription

Fuente: https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-mfa-reporting

https://www.thefastcode.com/article/how-to-enforce-multi-factor-authentication-for-all-users-of-your-office-365-subscription
https://docs.microsoft.com/es-es/azure/active-directory/authentication/howto-mfa-reporting
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Métodos de Recuperación: (No recomendable!!)

- Backup!! offline y Restore validado -> “Es tu Deber”

- Archivos que no han sido cifrados por tamaño, falta de tiempo del atacante, 
etc -> “Busca, copia y pega”

- Archivos que se podrían reconstruir -> “Evaluar c/archivo estructura y 
contenido” con herramientas de análisis forense.

- Buscar publicación del Decryptor “nomoreransomware.org”, “fabricantes” -> 
“Esperar 2 a 6 meses”  

Fuente: https://www.nomoreransom.org/es/index.html

https://www.nomoreransom.org/es/index.html


Recomendaciones Finales:

Para prevenir y responder es necesario la

cooperación técnica e intercambio de

experiencias entre el sector público y

privado con centros especialistas locales

e internacionales.
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Establecer una estrategia de seguridad

en profundidad “Defense in Depth”

generando grupos técnicos, personal

calificado, herramientas y procedimientos

de acuerdo a los últimos ciberataques.

1

Considerar la importancia del perfil del 

profesional de ciberseguridad en el 

asesoramiento independiente y el 

conocimiento de “hacking”.
2

No depender 100% de los fabricantes de 

seguridad.4

Crear entidades nacionales e

internacionales con el objetivo de

proteger y defender frente a filtraciones

de datos personales.
5

Desde el comité de LACNIC, Seguir

difundiendo la importancia de la

Ciberseguridad en nuestros países a

través de Capacitación, Labs e intercambio

de experiencias.
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