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Incident
handling

Enterprises and citizens
incidencias@certsi.es

Critical infrastructures Q
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Proactive
detection
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Early
warning

Oday vulnerabilities reports

General software
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[ 15 critical infrastructures operators involved ]

Design: APT behaviour scenario with 3 phases
* Phase 1: Social engineering
* Phase 2: Internal pentest

* Phase 3: Incident handling scenario



Learn for protect

OSINT reports
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Cheatsheets

Best practices
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Facts:

5,8 Millions botnet related evidences daily

closeto 74.000 unique Spanish IP addresses infected

information from D70 sinkholes with 83 difrerent bOtnets
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Servicio

BOTNET

Goals:

sotnet Mitigation ana disinfection
realtime IP check service

End user F@porting
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AntiBotnet service

End-user

Analysis and identification and

information
processing

notifications / ANTIBOTNET SERVICE URL
generation + Botnet Ticket

Feed (bots) |2 incibe_

END USER

CyberSecurity Intelligence Engine .,
Servicio /

Threat
BOTNET
e [ >~
TRUSTED
SOURCES

BOTNET EVIDENCES
DATABASE

Chequea
(( weonexién
Threat Information and
disinfection Tools 2 Tl e LI
¥ L2 dViSdImos automaticamente

[ Awareness and Prevention ] E
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Online IP check
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Detailed information about threat
Disinfection tools (AV cleaners)

{ Servicio Antibotnet: Cleaners

nodo leaning vophes Vire Panda Cland
Evemtinl Remaval Tool

CEer) KasPERIKY sorros ofiRg)
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Estimado,/a cliente:

Dentro del marco de colaboracion piiblico-privada que Telefonica de Espafia, 5. A. U. mantiene con la
Administracion espafiola y en el dnimo de velar porlas  ~ e —— —
usuarios de Intemet, y en cumplimiento con lo dispuesto
34/2002, de 11 de julio[1], nos dirigimos a usted para
seguridad por parte del Centro de Respuesta a Incidentes ¢
del cualygg pos comunica que alguno de los equipos cone

oQut deberias saber?

«Cuanto sabes?

Ponte al dia

¢ certsi_
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«Necesitas ayuda?

[ 1=T- ) A ] podria estar afectado por un programa ma
zombie o botnets. 28/10/14
Segunest?amsn, mnfecha} —— 1 YT dlrewnp P Servicio AntiBotnet
su mnemurrgjpprget algun equipo o dispositivo habria te
mbie ["""""""___ , ]r mr Io tamu =) pueden esta o AraBotnet ¢ ah POt " " PR p tACar s dus |l # Intamal (slempre que lo utilices dentro de Espona
.. . . . ndiad radacionad or trmcwndote informacon y srlaces a haramentas que 1 pusdan ayudar en ia
conocimiento, que podrian afectare a usted mismo e inclus
( Heva a cabo mediante los Proveedores de Acceso @ internat gue colaboran con nosotros notitcar ) noos 3
mtm foctan a tu congxon has reobido un mensaio de i provoedor, conmult odigt que ' ado tun la mformacion i
o mwdlants ol uso do muestras hemamientas online

Para obtener mas informacion sobre esta amenaza y
acceder a la web de la Oficina de Seguridad del In
Tecnologias de la Comunicacion (INTECO).

. i cle acceso Inte
viado un codigo de incidente
http://www.osi.es/es/servicio-antibotnet

einuvdndrelﬂ@“TTfiﬁfTfijf1ififEiEEEffffiszi__________——er
GFzo

R,

Ik s5n sobre I iniciativa AntiBotnet

La iniciativa AntiBotnet es un proyecto de colaboracion piblico-privada puesto en marcha por los
principales prestadores de semicios de la sociedad de la informacion, la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacin (SETSI) e INTECO.

1 | serviclo online
n respi nst t

rga ol plugin para tu navegador
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Senvicio AntiBotnet de la OSI

Servicio AntiBotnet

El codigo GFzo esta asociado a la siguiente amenaza o problema de seguridad:

Botnet Torpig
A torpig

Informacujn SObr*‘ esta amenaza En un tipo do malware Que foma controf de 500 equipos comprametidos pacs comunicadon can un semdor de conbrol

Af cta l St > = .‘D‘V w d M OS AV TURT R A sile sarador sids daton robadon de le vietima Y # sy veg recibe conbiguracionss con obyeto de roba informaciin y
e d |0S sistemas operatvos: Wingows, Mac

Informacion de ayuda para la desinfeccidn

contenlar lo maquma wdectada

S0 0onects oo demand 0 penddicaments con of serndor de Contiol pars recibn configuraciones O mea dalos
I robados Interiene an Lo neegacdn web y provocy redirecciones & uty mahcasas simgilanto sinos leglhmos come

Qi hew
. Bancos, snvdores de coned, #ic D eata forma logis nbtenss informmacion concrela de la wetima tales coomn datus

du fornwAarios du fogn, cuertas de comoo y siting web. servdores FTP. comrausfias do Windows. stn

Oroe -
Sinowal, Angsnn
nardeeai Allas

Acepto las condiciones de uso y privacidac

Fruncpilments yistamas Windows

Windows 1P

Sstirmans

M ctados Windows Vista

Windows 7

Windows @

Lo iniwccmn pans de una primen e que suceds al vaitae un semder wab mahcinsa o compeomalido Desde oatn
so descarga un progoma denominado Mebruol gue modhca of secter de srtangue dal cvdenador Infectade » #ucis |a
1 Cam mm segundla fase de s wleccion En asta segunda fase. Mobroot se cenecia con un servdar de contral desde donde sa

Inlwitn? atntuyn ol malwaeo Torpg o0 o Tarpeg s inetaln ivectandoss o0 aphcaciones del sialema y convtidnao on un
ardanadar rombia® 0 "bot” hajo contrel de wn senidor cantral Una vez completada ia minccsdn con Torpig. ol mabwars

oblendis datos de fa magura comerumetay v los soaard ol semador de control

Lomo
dusinbactar ml b e ' stitihatrm

wquipo

Mas

Intormadcion
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Questions?

Thank you!

Javier Berciano
javier.berciano@incibe.es
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