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Introduccion

* En la actualidad, cualquier computadora conectada a
Internet es potencialmente blanco de un ataque.

* Existen varios factores que pueden afectar los ambientes de
computo de las organizaciones y usuarios.

* Uno de estos factores: La gestion del riesgo, que se ha
convertido en un problema para las organizaciones

* Especialmente complicado gestionar el riesgo en aquellas
empresas Cuyos procesos criticos reposan en tecnologias de la
iInformacion, un ejemplo claro lo es la Banca en Linea.
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Introduccion

* Es necesario llegar a un equilibrio en la organizacion entre
iInversion y riesgo asumido voluntariamente, y éste es el objetivo
principal de la gestion de los riesgos.

* Parte de este estudio se realizo para determinar el riesgo actual
de la Banca Mexicana en linea y estudiar posibles soluciones con
las cuales se puede ayudar a disminuir y gestionar la
administracion del riesgo en este sector.
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Introduccion

* En el estudio academico sobre la Banca en Linea en México fue
realizado en diversas etapas y es un trabajo continuo.

la. Etapa. Realizada en un periodo de cuatro meses efectuado
del mes de Enero al mes de junio del 2005 por UNAM-CERT.
Este estudio incluye a 25 instituciones financieras.

2da. Etapa. Analisis de tecnologia existente (Teclados virtuales).
Sept. 2005

3a. Etapa. Propuesta creacion de Centro de Mando virtual
conjuntamente con los Bancos, Policia y UNAM-CERT. (Oct.
2005)
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Introduccion

* La finalidad de este estudio no es proyectar alguna debilidad de
las instituciones financieras, el presente documento analiza
amenazas gue podrian estar fuera de su alcance,

* Asi mismo pretende fomentar e impulsar la creacion de
mecanismos de comunicacion y coordinacion para reducir los
riesgos que impactan a las instituciones y anticipar a las nuevas
formas del delito cibernético, asi como la adopcion de nuevas
tecnologias en las organizaciones financieras.
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Elementos del Problema

* El presente estudio se realizo tomando en cuenta las
distintas amenazas existentes en Internet hoy en dia como son:

- Key loggers. Son herramientas disenadas para capturar todas
las teclas ejecutadas, incluyendo contrasenas, nombre de
usuario.

- Phishing Scam. Generalmente un intento por conseguir que un
usuario confirme informacion personal como una cuenta bancaria,
tarjeta de crédito o numero de servicio social.




! COIMPLUTD
2Ca0emico
: g i

Elementos del Problema (2)

* El estudio fue basado en el listado instituciones financieras
disponible en la pagina de la Asociacion de Bancos de México y se
tomo en cuenta Unicamente a aquellas instituciones bancarias que
mantienen sitios Web o banca electronica en México.

* Las pruebas realizadas, estan basadas en pruebas realizadas en
ambientes controlados desde los laboratorios de seguridad del
Departamento de Seguridad y del UNAM-CERT. Es importante
senalar que No son pruebas intrusivas y fueron ejecutadas desde
2 equipos Pentium IV con 512 MB en RAM, ejecutando sistemas
operativos Windows y Linux.
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Herramientas Utilizadas

* Navegadores: Internet Explorer, Mozilla y Firefox.
* Algunas de las herramientas y utilerias utilizadas son:
- host: Utilidad DNS lookup
$ host google.com
google.com has address 216.239.57.99
-Traceroute: Imprime la ruta que toman los paquetes a un host.
$ traceroute google.com
traceroute to google.com (216.239.39.99), 30 hops max, 38 byte
packets

1 132.248.103.253 (132.248.103.253) 0.595 ms 0.424 ms 0.401 ms
2 *132.248.103.254 (132.248.103.254) 1.501 ms 1.219 ms
- nslookup: Solicitud de nombres de Internet interactivo.
$ nslookup google.com
Non-authoritative answer
Name: google.com
Address: 216.239.37.99
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Herramientas Utilizadas (2)

*whois : Cliente para servicio Whois
$ whois google
[Preguntando whois.internic.net]

*Plushs —Pluf Simple escaneador de nombres de host en redes.
192.168.78.1 ==> mail.dominio.com.mx
192.168.78.2 ==> nomina.dominio.com.mx

192.168.78.253 ==> boveda.dominio.com.mx
192.168.78.254 ==> router.dominio.com.mx
* Netcat: Conexiones y escuchas arbitrarios de TCP Y UDP.
nc 192.168.74.84 22
* SSH-1.99-OpenSSH_3.9
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Herramientas Utilizad

=10l

options  help

as (3)

FOST Ippsecuraipost s c=1033&id=2 Etw=2 &= -

Host loginnet.passport.com

| < | | = | Uzser-Agent: Mozillara 0 fvindows; U Windows MNT 5
wccept texttanl applicationfxml applicationthtom |+

W“ecept-Language: en-us, eng=0.40

host |Inginnet.passpnr’[_cnm| Wecept-Encoding: grip, deflate, compress;q=0.9

wecept-Charset: 1IS0-8859-1, ut-8;0=0.66, *;q=0.6A
port (443 W] S5L |wa

response

PPSerer: H: LAWPPLOGRH4A040
Connection: close

Content-Type: texdthtm]

Expires: Fri, 29 Aug 2003 13:19:57 GMT
Cache-Control: no-cache

cachecantral: no-store

Pragma: no-cache

P3P CP="DSP CUR OTPi IND OTRiI QML FIM"
Content-Lenath: 302

| 0o | | cancel |

=HTML==HEAD==meta HTTP-EQUN="Content-Type" content="textrhtml;
charset=is0-88559-1"=<META HTTP-EQUNV="REFRESH" COMNTENT="0;
URL=httpiflogin.passpot.netUICookiesDisahled.sif?le=1033&id=2&hw=208&f3=1&ch
id=243258&da=passport.com&kpp=2&svc=mail&msppjph=1"==script=function
CnBackd{l=lscript=</HEAD==/HTML=

search [[1 case sensitive | < =
| | EES

status: done length: 745

Sock. Herramienta simple para atacar manualmente aplicaciones
basadas en web. Este permite una simple solicitud http/s que es
manipulada y republicada repetidamente de la misma ventana.
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Herramientas Utilizadas (4

L=

Reguest to hitpcilodin.passport.net 80 [65.54.225.253)

forward drop i tet 0 hex

POST fuilogin.s?id=2 HTTPM .0

Accept imagelgif, imagei-xbitmap, imagelipeq, imageipjpey, =~

Refarar
hitp:ifloginnetpassport.comflogin. s id=2&svc=mail&chid=243258msppiph=1&m=08&fs="1 &fza=1 &fsat=124
BO00&IE=20457&_lang=EM

AcceptLanguage: en-gh

Cantent-Type: applicationt-www-form-urlencaded

Prome-Connection: Keep-Alive

ser-Agent: Mozillard.0 (compatible; MSIE 6.0; Windows MNT 9.0, NET CLR 1.1.4322)
Hast: login.passpart.net

Caontent-Length: 267

Pragma: no-cache

mspprawns=aWQaMiZzdmMaAF phCZN mIkPTIMZIT m1zcHE Qe G958 200z0w)mZZPTEmMZnMNhPTEmMZnMhd
Dlmik2M3 42w g P TN Comi2ehbme9RUA % 3D Emspppostint=cHJIPWRhZnlkZLMOd AR I k@G hvd G h
a2 A 29KZTOw I mhhe3RpY2581dD 0k InByb 2 Zph GVEDWT U1 IsWRhZn KZHMOdXR OV kQGhvd G 1
hrabieu 29t

* Burp Proxy. Un servidor Proxy interactivo para atacar y analizar aplicaciones
basadas en web este opera como man-in-the-middle entre el navegador y el sitio
web y permite interceptar, modificar e inspeccionar el trafico entre ambos.




Herramientas Utilizadas (5)

= winHex - [Firefox: Memoria Completal

g Archiva  Edicion Blsqueda  Paosicion  Ver  Herramientas Especialista Opriones  Wentana  Ayuda

DeHeadz  oBammim | @l | >PNeEs

| @ mE O

=10l x|
=181 x|

Firefox: Memoria Completa |

Dff=se=t

oooloo00o
noo10040
ooo1o0080
ooolooco
ooo1o0100
00010140
ooo1o1ao
0oo0101co
oooilo0z2o0
00010240
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ooolo02co
00010300
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0o0103co
ooolo0400
00010440
00010480
ooo0104co
ooo1os00
00010540
00010580
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* WinHex. Es un editor hexadecimal permite editar discos, RAM lo que permite
editar otros procesos, memoria virtual, analizar y comparar archivos, una excelente

herramienta para analisis forense.
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Resultados Encontrados

* Version de Servidor Web. Uno de los pasos para conocer sobre
vulnerabilidades especificas que pueda tener un servidor web es a
traves de la version del servicio.

@ Apache

mIBM http SERVER

O Netscape
enterprise

O Microsodt IlIS:

B Sun One Web
Server

@ Oracle Http Server

O B N W »~ OO O N 0

Servidor Web

m Desconocido
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Resultados Encontrados (2)

* SSL: Muchos sitios web utilizan SSL para obtener informacion
confidencial como numeros de tarjetas de credito.

OCetificado S50
“alido

O=%L al ensar
infonm acian

W50 en paging
principal al
agregar hit =

@550 en paging
principal
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Resultados Encontrados (3)

NUmero de cuenta y contrasefa

= Ofrece Recordar
Contrase—a

B Muestra
caracteres
tecleados en
Num. Cta

O Acepta Numeros y
Caracteres en
1 Contrase—a

O Acepta Numeros y

Caracteres en
Num . Cta.

m Muestra mensaje
de error

= Muestra URL al

0 10 20 30 Aceptar Envio de
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Resultados Encontrados (4)

Cualquier atacante que obtenga acceso al sistema podria leer la informacion
en memoria y realizar busquedas de contrasefas que se encuentren
almacenadas por los navegadores de Internet, mediante un troyano, shell
remoto realizando un vaciado de memoria.

0O01e7440 C o ~Documen t = and
00167480 Setting=~0THAM-CERT~Favoritos=s=>~7¥i
0016740 ncul os=s + EWF S¥S 0=61118042—ff0a-11d0-984df-008097

00167500  b70359&EWE S¥WS 1=0HeZ@eOLHMA4HTELZOPEVEIEWEMCPE? HSES 2ZNHESQAEWE L
00167540 @ REM HAME=MATH+HEW+LOGOHAESERIDEIndnC3r A PASSHORDSFACE Cardatinicia
001eY580 1=ZBIE&DATAT7=ZHUSEDATALl §Undm C3xr 7P 7 OP455 C3r A 7CE7CAEVEF_BUTTON. Suk
Q0167520 mit=5Submité&EETRALI=SPANISHX?CO7 3557 C10EYCHEZ2Fmenu grnup htmy Cuwwwl

00167600 @ —11&EETRAZ=LEETRAI=LEETRA4=HO ERRORSg-1" + W &h
Q0167640 C o~ WIHDOWS~Dzriwerzr Z ac he
00167680 VYV inculos=s ap & =] 1
00167 6C0 vww . -0 e 1= g0 pP O
Qo01e7700 a b Security=Imper=onat i
00167740 o n S5 tatic True ~ % ?P~GLOBALE®O
Q01e?780 QT ~Dewvice~Harddi=LkkVolumell@ 1

Z a -

00167 7C0 i wyyy oE 1 wer
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Almacenamiento de contrasenas en memoria.

Almacenan Contrase—a en Memoria sin Cifrar

@ Almacenan
Contrase—a en
Memoria sin Cifrar

s

0% 50% 100%
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Resultados Encontrados (6)

Teclado Virtual

7 avupa [?
Usuario : Un4m-C3r7 AR nERnRRRnnEE
Password: b #llafjwlje|[r{t]lyflufllflo] p|&]*
Entrar: Ly R af| sl dff T af| hi[ T} kj!}R
fH+=1llzllxllc|lv|bl/n|/m| %|l$| BORRAR
ﬂﬁd? Dm%‘ﬂﬁ e ULAS ESPACIO CERRAR *




Resultados Encontrados (7)

Domain Name Typo Generator

Toma el dominio especificado y crea una lista de dominios similares que
podrian ser erroneamente tecleados para ese dominio.

foogle.com
hoogle.com
giogle.com
gpogle.com
goigle.com
gopgle.com
goofle.com
goohle.com
googke.com
googoe.com
googlr.com
I
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Resultados Encontrados (8)

Domain Name Typo Generator - Dominios Generados

Institucion Z
Ir=tit ucian
Insttucion S

Inst it wcion P

Institucion b
In=titucion J
Instit ucion G

Institucion D

Inst it ucion &
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Resultados Encontrados (9)

Nombres de Dominio
Los hostnames de las instituciones deberian apuntar a un solo dominio y
no deberian existir equipos en el mismo dominio.

100 .

@ clom inio.com m x
a0
a0 B ooy Omminio.com
o mx
G0 ”fﬂ O sy darmini o.com
50 -
A0 Pl O coen inio.com
30 od
a0 P m Red Comporativa
10 ]

@ Sitio weh en 5P




Propuestas de trabajo conjunto

* Reuniones Mensuales
* Analisis de Tecnologia
* Propuesta de capacitacion a personal técnico

*Creacion Centro de Mando Virtual (Policia, Bancos y UNAM-CERT)

* Capacitacion a Ministerio Publico para casos especificos
relacionados a Fraudes Financieros




T g IR

Propuestas de trabajo conjunto (2)

* Analisis de codigo Malicioso
* Intercambio de informacion y gestion de incidentes de seguridad.

* Generacion de informacion enfocada al usuario final (Folletos en
estados de cuenta, tips, como navegar seguro, etc).

* Impulsar por una legislacion Informatica
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Propuestas de trabajo conjunto (4)

* Analisis de Tecnologia de Teclado Virtual con personal técnico y
Operativo de los Bancos
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Conclusiones

* Gestion del riesgo en la Organizacion
* Implementacion de mecanismos de seguridad en varios niveles.

* Implementar estandares de seguridad en la corporacion.
1ISO1779, BS7799, ITIL.

* Implementacion de analisis de riesgo y planes de contingencia.

* Implementar canales de informacion al usuario claros y concisos
en la prevencion del fraude.




Conclusiones (2)

* Crear su propio estandar mediante union de todas las
Instituciones financieras.

* Compartir conocimiento y experiencias entre bancos
* Impulsar un IRT en las instituciones financieras.

* Evitar confusion al usuario final en creacidon de nuevos
dominios.

* Analizar otros modelos P. Ej. Estandares en Bancos de UK.
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Conclusiones (3)

* No olvidar que seguridad es un proceso en la organizacion

* Seguridad de la informacion es mucho mas que la seguridad
informatica tradicional, y es facilmente observable como, a la hora
de hablar de seguridad de la informacion, en la que todo gira en
torno a un eje tematico: La gestion del riesgo.

* Entender que la adopcion de estandares de seguridad provoca
un cambio climatico en nuestra organizacion y debemos entender
nuestro entorno y adaptarnos a nuestro ecosistema.
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http://www.seguridad.unam.mx

http://www.cert.org.mx




