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Marco de servicios del EIISI
1 Finalidad

El marco de servicios de los equipos de intervencién en caso de incidentes de seguridad
informatica (ElISI) es un documento conceptual que describe de manera estructurada una serie
de servicios de seguridad informatica y funciones conexas que pueden ofrecer los equipos de
intervencion en caso de incidentes de seguridad informatica y otros equipos que prestan
servicios relacionados con la gestion de incidentes. El marco ha sido elaborado por reconocidos
expertos de la comunidad FIRST con la firme colaboracién de la comunidad de Grupos de
Trabajo EIISI (TF-EIISI) y la Unién Internacional de Telecomunicaciones (UIT).

El cometido y finalidad del marco de servicios del ElISI es facilitar el establecimiento y la mejora
de las operaciones del ElISI, especialmente para los equipos que estan en proceso de elegir,
ampliar o mejorar su cartera de servicios. Se describen los posibles servicios que podria prestar
un ElISI. No cabe esperar que todos los EIISI presten todos y cada uno de los servicios descritos.
Cada equipo tendra que elegir los servicios necesarios para su cometido y sus integrantes, con
arreglo a su mandato.

El marco tiene por objeto ayudar a los equipos, para lo cual se identifican y definen categorias
basicas de servicios y sus subcomponentes. Se incluye un titulo y una descripcion para cada
servicio, subservicio, funcién y, opcionalmente, subfuncién, segin proceda. Este documento
constituye el punto de partida para proporcionar un marco de servicios coherente que
identifique un conjunto normalizado de términos y definiciones para toda la comunidad.
Obsérvese que en este documento no se explica cdmo construir o mejorar un ElISI o equipo
correspondiente. Este tipo de informacion esta disponible en otros documentos, algunos de los
cuales se enumeran en el Anexo 1 como recursos auxiliares.

En este marco de servicios del ElISI no se formulan sugerencias ni recomendaciones sobre la
capacidad, la aptitud, la madurez o la calidad de ningun tipo de ElISI en particular. Esos temas
son importantes por el valor que aporta cualquier ElISI a sus mandantes, pero se han omitido
deliberadamente en este documento marco. Ademas, este marco no examina la puesta en
practica de ningun servicio en particular, ni propone forma especifica alguna para ello. Es
importante comprender que esos servicios pueden aplicarse de muchas maneras diferentes, sin
dejar de garantizar que se cumplan las expectativas razonables de los mandantes e interesados.

2 Introduccion y antecedentes

El equipo de intervencidon en caso de incidentes de seguridad informatica (EIISI) es una unidad
organica (que puede ser virtual) o una capacidad que presta servicios y apoyo a una agrupacion
concreta para prevenir, detectar, gestionar y reaccionar ante incidentes de seguridad
informatica, de conformidad con su cometido.
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Cuando esta debidamente creado, el ElISI tiene un mandato claro, un modelo de gobernanza, un
marco de servicios adaptado, tecnologias y procesos para proporcionar, medir y mejorar
continuamente los servicios definidos.

Diversas entidades de la comunidad de ElISI han ido elaborando a lo largo de los afios su propia
lista 0 marco de servicios. Con la evolucién de la tecnologia, las herramientas y los procesos, la
comunidad repard en que habia temas y actividades que faltaban en las listas existentes. El
FIRST, interesado en permitir el desarrollo y consolidacién mundial de los EIISI, reconocié que se
trataba de aspecto fundamental para elaborar un lenguaje comun a todos los ElISl y a otras
entidades con las que colaboran. Dada la amplitud geografica y funcional de la composicion del
FIRST, se determiné que la comunidad que lo constituye seria una fuente adecuada para la
definicién y representacién definitiva de los servicios prestados por los ElISI. Basandose en esta
premisa, se puso en marcha un planteamiento comun con el fin de perfeccionar el marco de
servicios del ElISI y en 2017 se publicé una versién preliminar.

Desde entonces, se ha adoptado un planteamiento similar para elaborar un marco de servicios
de los equipos de intervencién en caso de incidentes de seguridad en los productos (EIISP), en
reconocimiento de muchos aspectos operativos que requieren un conjunto diferente de servicios
y actividades correspondientes. Todos los marcos de servicios pueden consultarse en el sitio web
del FIRST.!

La presente es una version mejorada de la segunda version del marco de servicios del EIISI.
Basandose en las opiniones recabadas de varios expertos sobre la primera versién, diversas
partes han sido reestructuradas y ampliadas para esta edicion. En particular, se han eliminado
las actividades internas, por cuanto éstas no constituyen ofertas de servicios a los mandantes.
Las actividades internas y externas en apoyo al ciclo vital completo de cualquier oferta de
servicios pueden organizarse en servicios y funciones, al igual que los servicios designados
destinados a los mandantes. Esos servicios y funciones se conocen principalmente como
servicios auxiliares. Como ejemplos cabe citar las actividades administrativas, como la gestién del
personal y la contratacion, el reembolso de los gastos de viaje o la organizacién de actividades de
formacién.?

Segln nuestros conocimientos, hay maneras muy diferentes de prestar tales servicios auxiliares,
en su mayoria dependen de la organizacion que integra el ElISI o de las ofertas de servicios
conexos. Por ejemplo, la contratacion y la gestion del personal es sin duda necesaria para dar
soporte al ElISI, pero se considera una tarea tipica de apoyo institucional y no especifica de

los EIISI.

T https://www.first.org/standards/frameworks/csirts/ para materiales relacionados con los ElISI.

2 Check [Kossakowski 2001] analiza los servicios auxiliares internos y su relacién con otros servicios.
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Ambito de servicio Ambito de servicio

Servicio 2.2

Servicios auxiliares

Aunque los servicios y funciones internas permiten vertebrar cualquier equipo o unidad
organizativa para que puedan desempefiar su cometido, tales servicios auxiliares se consideran
fuera de alcance y no se detallan ni analizan en los marcos de servicios de FIRST.

Dado que los ElISI continuaran afrontando los cambiantes retos para proteger a sus integrantes
contra las nuevas amenazas, en futuras versiones se revisaran, examinaran y ampliaran o
enmendaran, segln procede, los servicios contemplados por este marco.?

3 Diferencia entre un ElISI y un EIISP

Las principales diferencias entre el ElISI de la organizacién y otros equipos de seguridad en la
misma organizacion, como los EIISP radican en que en los primeros se hace hincapié en los
mandantes y los servicios ofrecidos. Por regla general, el hecho diferenciador fundamental entre
el EIISP y cualquier otro equipo de seguridad, en particular los ElISI, dentro de una organizacién
es que el EIISP se concentra en los productos.

Dentro de una organizacion, el ElISI corporativo se concentra en la seguridad de los sistemas y
redes informaticas que constituyen la infraestructura de dicha organizacion. Si una organizacion
grande dispone de multiples equipos de seguridad y ElISI, uno de ellos puede ejercer de
coordinador y punto de contacto exclusivo con las partes externas. Esos equipos se denominan
ElISI coordinadores.

Los EIISI coordinadores se establecen también como entidades independientes que prestan
servicios a un conjunto especifico de personas y/u organizaciones denominado agrupacion. Las
organizaciones que pertenecen a una agrupacion especifica comparten algunas caracteristicas
comunes (como formar parte de una red nacional de investigacién o pertenecer a un pais

3 Se ha creado un Grupo de Interés Especial (SIG) de FIRST para dirigir el "Desarrollo del marco EIISI".
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concreto). El ElISI coordinador actia como punto de contacto exclusivo para todo el grupo y se
dedica a aspectos de seguridad general de estas organizaciones.

En la actualidad, los ElISI nacionales se han establecido como un tipo distintivo del EIISI
coordinador para facilitar y a menudo coordinar las actividades de los ElISI dentro de un
determinado pais u ofrecer servicios limitados para todos los ciudadanos, sectores especificos de
entidades de infraestructura esencial, etc. de dicho pais.

Si bien existen importantes diferencias entre los ElISI y EIISP, es importante saber que también
existen sinergias entre ambos. Es importante tener presente que los ElISI y EIISP no actdan de
manera independiente entre si, ya que, por ejemplo, muchos EIISI advierten a sus integrantes
sobre vulnerabilidades de la seguridad, advertencias que casi siempre se basan en la
informacion proporcionada por los EIISP de los proveedores.

4 Estructura del marco de servicios EIISI

El marco de los servicios ElISI se basa en las relaciones de cuatro elementos fundamentales:

AMBITOS DE SERVICIO -> SERVICIOS -> FUNCIONES > SUBFUNCIONES

Estos elementos se definen asi:

AMBITOS DE SERVICIO

Los ambitos de servicio agrupan los servicios relacionados con un aspecto comun, lo que ayuda a
organizar los servicios en categorias generales para facilitar el entendimiento y la comunicacién.
La especificacion de cada servicio incluye un campo "descripcién" que contiene un texto
explicativo general en el que se describe el ambito de servicio y la lista de servicios de cada uno
de dichos ambitos.

SERVICIOS

Por servicio se entiende el conjunto de funciones reconocibles y coherentes orientadas a
resultados especificos. Dichos resultados son los previstos o exigidos por los integrantes o por
una entidad a través de sus interesados o representantes.

Los servicios se especifican con la siguiente plantilla:

m campo "descripcion”, que se describe la naturaleza del servicio;
m campo "finalidad", que describe la finalidad del servicio;

m campo "resultado", que describe los resultados cuantificables del servicio.
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FUNCIONES

Por funcion se entiende la actividad o conjunto de actividades destinadas a cumplir la finalidad
de un determinado servicio. Se puede compartir y utilizar cualquier funcion en el contexto de
diversos servicios.

Las funciones se describen mediante la siguiente plantilla:

m campo "descripcion”, que describe la funcién;
m campo "finalidad", que describe la finalidad de la funcién;
m campo "resultado" que describe resultados cuantificables de la funcién;

m lista de subfunciones que pueden realizarse en el marco de la funcion.

SUBFUNCIONES

Por subfuncion se entiende la actividad o conjunto de actividades destinadas a cumplir la
finalidad de una determinada funcion. Se puede compartir y utilizar cualquier subfuncion en el
contexto de diversos servicios y/o funciones. Opcionalmente, las subfunciones pueden realizarse
0 requerirse para cualquiera de esas funciones y/o servicios.

Las subfunciones se describen mediante la siguiente plantilla:

m campo "descripcion”, que describe la funcién;
m campo "finalidad", que describe la finalidad de la funcién;
m campo "resultado" que describe resultados cuantificables de la funcién.

A los efectos del marco de servicios del ElISI no se han descrito completamente las subfunciones.
Sélo se ofrece una breve caracterizacion de cada una de ellas.

En la figura siguiente se muestran (pagina siguiente) los servicios y los ambitos de servicio del
marco de servicios del ElISI. En el Apéndice 4 figura un cuadro con todos los ambitos de servicio,
servicios y funciones.
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« Information Security Incident Report Acceptance
= Information Security Incident Analysis
« Artifact and Forensic Evidence Analysis

+ Mitigation and Recovery
+ Information Security Incident Coordination

= Crisis Management Support

Information Security

Incident Management - Vulnerability Discovery/Research
« Vulnerability Report Intake

Vulnerability Analysis

o ) Vulnerability Coordination
* Monitoring and Detection 1 Vulnerability Disclosure
+ Event Analysis « Vulnerability Response

EvontManagomens  SERVICE  yanaoomont
AREAS

+ Awareness Building

+ Training and Education + Data Acquisition

» Exercises ﬂs - Analysis and Synthesis
+ Technical and Policy Advisory “z « Communication

Knowledge Situational
Transfer Awareness

Leyenda de la Figura

AMBITOS DE SERVICIO

Gestion de incidentes de seguridad de la informacion; Aceptacién del informe sobre incidentes de seguridad
de la informacién; Andlisis de incidentes de seguridad de la informacién; Andlisis de artefactos y pruebas forenses;
Mitigacidn y recuperacion; Coordinacion de incidentes de seguridad de la informacidn; Ayuda en la gestion de
crisis

Gestion de eventos de seguridad de la informacion; Supervision y deteccion; Andlisis de eventos
Transferencia de conocimientos; Concienciacion; Formacion y educacion; Ejercicios; Asesoria técnica y politica
Gestion de vulnerabilidades; Deteccion/investigacion de vulnerabilidades; Admision de informes sobre
vulnerabilidades; Andlisis de vulnerabilidades; Coordinacion de vulnerabilidades; Divulgacion de vulnerabilidades;
Respuesta a vulnerabilidades

Consciencia coyuntural; Adquisicion de datos; Andlisis y sintesis; Comunicacion
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5 Ambito de servicio: Gestion de eventos de
seguridad de la informacion

La gestion de eventos de seguridad de la informacion tiene por objeto identificar los incidentes
de seguridad de la informacién a partir de la correlacién y el analisis de los eventos de seguridad
de muy diversos eventos y fuentes de datos contextuales. En las organizaciones mas grandes,
este ambito de servicio a veces se asigna total o parcialmente a un Centro de Operaciones de
Seguridad (SOC), que ademas puede realizar la gestidén de incidentes de seguridad de la
informacion de primer o incluso segundo nivel, como el inicio de mitigaciones o ajustes de los
controles de seguridad. Dado que cualquier servicio de gestidn de incidentes de seguridad de la
informacion depende de datos cualificados y precisos sobre los eventos de seguridad de la
informacion, la interfaz entre el SOCYy el ElISI asignado es crucial.#

Los siguientes servicios se consideran parte de la oferta de este ambito de servicios concreto:

m supervisién y deteccion;

m analisis de eventos.

5.1 Servicio: Supervision y deteccion

Finalidad: Poner en marcha un procesamiento automatizado y continuo de muy diversas fuentes
de incidentes de seguridad de la informacién y datos contextuales a fin de identificar posibles
incidentes de seguridad de la informacion, como ataques, intrusiones, filtracién de datos o
infracciones de la politica de seguridad.

Descripcién: Basandose en registros, datos de NetFlow, alertas de IDS, redes de sensores,
fuentes externas u otros datos de eventos de seguridad de la informacién disponibles, aplicar
una serie de métodos, que van desde la l6gica simple o las reglas de concordancia de patrones
hasta la aplicacion de modelos estadisticos o el aprendizaje automatico para identificar posibles
incidentes de seguridad de la informacion. Dicha identificacion podria entrafiar el procesamiento
de grandes volumenes de datos y por lo general, aunque no necesariamente, se habra de
recurrir a herramientas especializadas como gestion de eventos e informacién de seguridad
(SIEM) o plataformas de macrodatos. Un objetivo importante de la mejora continua es reducir al
minimo el nimero de falsas alarmas que se han de analizar en el contexto del servicio de
analisis.

Resultado: Se identifican los posibles incidentes de seguridad de la informacion para su analisis
en el contexto del servicio de Andlisis.

4 Si bien este marco de servicios no tiene por objeto definir un marco de servicios SOC, cabe esperar que los servicios de
los ambitos de gestion de eventos e incidentes de seguridad de la informacién resulten Utiles y directamente aplicables
al definir los servicios SOC.
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Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m gestion de registros y sensores;
m gestion de casos de uso de deteccion;

m gestion de datos contextuales.

5.1.1 Funcién: Gestion de registros y sensores

Finalidad: Gestionar fuentes de registro y los sensores.

Descripcién: Los sensores y las fuentes de registro necesitan una gestion operativa a lo largo de
su ciclo de vida. Se deben desplegar, incorporar y desmantelar. También se deben identificar y
resolver las interrupciones, la calidad y el alcance de los datos y los problemas de configuracion.
Los sensores que tienen algun tipo de configuracion, como patrones definidos, deben mantener
su configuracion para poder ser eficaces. Los sensores también pueden incluir servicios de
deteccion externos o fuentes de inteligencia de codigo abierto (OSINT), si constituyen la base de
los casos de uso de deteccion.

Resultado: Se dispone de un flujo fiable de eventos de seguridad de la informacién, que se
utilizara para detectar casos de utilizacion.

5.1.2 Funcién: Gestion de casos de utilizacidon sobre deteccidon

Finalidad: Gestionar la cartera de casos de utilizacién sobre deteccion a lo largo de todo el ciclo
de vida.

Descripcién: Se elaboran, prueban y mejoran nuevos métodos de deteccién, que finalmente se
incorporan a un caso deteccion en la produccion. Es necesario elaborar instrucciones para la
clasificacion, la calificacién y la correlacién de los analistas, por ejemplo, en forma de guias 'y
procedimientos operativos normalizados (PON). Es necesario mejorar, redefinir o abandonar los
casos de utilizacion que no funcionan bien, es decir, que tienen una relacion beneficio/esfuerzo
desfavorable. La cartera de casos de utilizacién sobre deteccién debe ampliarse de manera
orientada a los riesgos y de manera coordinada con los controles preventivos.

Resultado: Se ha elaborado una cartera de casos de utilizacion sobre deteccion efectiva que son
pertinentes para los integrantes.

5.1.3 Funcién: Gestidon de datos contextuales

Finalidad: Gestion de las fuentes de datos contextuales para la deteccién y acumulacion.

Descripcién: Las diversas fuentes de datos contextuales que intervienen en la detecciény la
acumulacién se deben gestionar a lo largo de su ciclo de vida. Pueden ser AP| dinamicas o
exportaciones de otros sistemas informaticos, como una base de datos de gestion de la
configuracién (CMDB), administracién de identidades y acceso (IAM) o sistemas Intel de
amenazas, o conjuntos de datos completamente separados que deben administrarse
manualmente. Este Ultimo seria el caso de listas de indicadores, listas de vigilancia y listas
blancas para eliminar falsos positivos.
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Resultado: Se dispone de datos contextuales actualizados para la deteccién y acumulacion.

5.2 Servicio: Analisis de eventos

Finalidad: La seleccién de posibles incidentes de seguridad de la informacion detectados y su
clasificacion como incidentes de seguridad de la informacion para su tramitacion por el ambito
de servicio de gestidon de incidentes de seguridad de la informacién o para descartarlos como
falsa alarma.

Descripcién: Cada flujo de posibles incidentes de seguridad de la informacion detectados se
debe examinar y clasificar como incidente de seguridad de la informacién (verdadero positivo) o
bien como falsa alarma (falso positivo) mediante analisis manual y/o automatizado. A tal efecto
podria ser necesario recopilar manual o automaticamente informacién adicional, dependiendo
del caso de utilizacion sobre deteccion. Debe darse prioridad al analisis de incidentes de
seguridad de la informacién potencialmente mas criticos para poder reaccionar de manera
oportuna a lo mas importante. La clasificacién estructurada de los posibles incidentes de
seguridad de la informacién detectados permite una mejora continua y efectiva de manera
directa mediante la identificacién de los casos de utilizacion sobre la deteccion, las fuentes de
datos o los procesos con problemas de calidad.

Resultado: Los incidentes de seguridad de la informacién clasificados y correlacionados estan
disponibles como parametros del ambito de servicio de gestién de incidentes de seguridad de la
informacion y los falsos positivos estan clasificados para mejorar constantemente.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m correlacion;

m clasificacion.

5.2.1 Funcién: Correlaciéon

Finalidad: |dentificar eventos directamente relacionados con incidentes de seguridad posibles o
en curso.

Descripcién: Los posibles incidentes de seguridad de la informacion relacionados con los mismos
activos (por ejemplo, sistemas, servicios, clientes) o identidades (por ejemplo, usuarios), o que,
en cambio, estan directamente relacionados con otros posibles incidentes de seguridad de la
informacion, se agrupan y se tramitan como un Unico incidente de seguridad de la informacién a
fin de evitar la duplicacion de tareas. Los posibles nuevos incidentes de seguridad de la
informacion directamente relacionados con incidentes de seguridad de la informacién en curso
se asignan a ese incidente de seguridad de la informacién en lugar de abrir un nuevo incidente
de seguridad de la informacién separado.

Resultado: Se agrupan los posibles incidentes de seguridad de la informacion relacionados para
la clasificacion combinada o se actualiza un incidente de seguridad de la informacion existente ya
tramitado por el ambito de servicio de gestion de incidentes de seguridad de la informacién.
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5.2.2 Funcién: Clasificacion

Finalidad: Seleccion y clasificacion de posibles incidentes de seguridad detectados para
identificar, clasificar y priorizar verdaderos positivos.

Descripcién: Los posibles incidentes de seguridad de la informacion se deben seleccionar y
clasificar como incidente de seguridad de la informacion (verdadero positivo) o falsa alarma
(falso positivo). Como los analistas sélo pueden analizar un numero limitado de posibles
incidentes de seguridad de la informacion, y para evitar el cansancio causado por las alertas, la
automatizacion resulta fundamental. Constar con herramientas consolidadas facilita la seleccion
eficaz al nutrirse de informacion contextual, asignar puntuaciones de riesgo basadas en la
importancia de los activos e identidades afectados y/o identificar automaticamente los eventos
de seguridad de la informacién. Se deben determinar y automatizar los casos recurrentes que
pueden automatizarse. Los posibles incidentes de seguridad de la informacion de mayor
gravedad deberian analizarse antes que los menos graves. Ademas de clasificarlos como
verdaderos o falsos positivos, es importante una clasificacion mas detallada para mejorar
continuamente los casos de utilizaciéon sobre deteccidn, asi como la gestidn de fuentes de
registro, sensores y fuentes de datos contextuales. La clasificacién mas detallada también
contribuye a definir los IFR con mayor calidad para medir el éxito de este ambito de servicio.

Resultado: Se pueden tramitar posibles incidentes de seguridad de la informacién en el marco
del ambito de servicio de la gestion de incidentes de seguridad de la informacion.
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6 Ambito de servicio: Gestion de incidentes de
seguridad de la informacion

Este ambito de servicio constituye el nicleo de todo ElISIl y consiste en servicios que son
esenciales para ayudar a los mandantes durante un ataque o incidente. Los EIlISI deben estar
preparados para ayudar y apoyar. Gracias a esta posicion y experiencia Unicas, son capaces no
solo de recopilar y evaluar informes de incidentes de seguridad de la informacion, sino también
de analizar los datos relevantes y realizar un analisis técnico detallado del propio incidente y de
cualquier dispositivo utilizado.

A partir de este analisis, se pueden recomendar medidas de mitigacion y de recuperacion del
incidente, y se ayudara a los mandantes a aplicar las recomendaciones. Para ello también se
requiere la coordinacién con entidades externas como los ElISI o expertos en seguridad,
proveedores o EIISP para resolver todos los aspectos y reducir el nUmero de ataques exitosos en
el futuro.

Los conocimientos especializados que aportan los ElISI son también decisivos para hacer frente a
las crisis (de seguridad de la informacion). Si bien en muchos casos el ElISI no se encargara de
gestionar la crisis, puede ayudar en cualquier actividad de ese tipo. El hecho de que sus
contactos estén disponibles, por ejemplo, puede mejorar en gran medida la aplicacion de las
medidas de mitigaciéon necesarias o los mecanismos de proteccién.

La aplicacién de los conocimientos y la infraestructura disponible para ayudar a sus mandantes
resulta esencial para mejorar la gestion general de los incidentes de seguridad de la informacién.

Se considera que los siguientes servicios forman parte de la oferta de este ambito de servicio:

aceptacion del informe de incidentes de seguridad de la informacion;
m andlisis de incidentes de seguridad de la informacién;

m anadlisis de dispositivos y pruebas forenses;

m  mitigacién y recuperacion;

m coordinacién de incidentes de seguridad de la informacion;

m ayuda en la gestion de crisis.

6.1 Servicio: Aceptacion del informe de incidentes de seguridad
de la informacion

Finalidad: Recibir y procesar informes de posibles incidentes de seguridad de la informacion
remitidos por los mandantes, los servicios de gestidn de eventos de seguridad de la informacién
0 por terceros.

Descripcién: Para el ElISI, la tarea mas importante es la aceptacion de los informes sobre los
eventos de seguridad de la informacion y los posibles incidentes de seguridad de la
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informacion que afecten a las redes, dispositivos, componentes, usuarios, organizaciones o la
infraestructura -a los que se hace referencia como "victimas"- en el conjunto de mandantes.

El EIISI debe prever que los posibles incidentes de seguridad de la informacion puedan proceder
de diversas fuentes en diversos formatos, tanto manuales como automaticos.

Para que los mandantes puedan notificar los incidentes de seguridad de la informacién con
mayor eficacia, el ElISI deberia proporcionar uno o varios mecanismos, asi como una guia o
instrucciones sobre qué se debe notificar, y como hacerlo con toda seguridad, en caso de
incidente de seguridad de la informacion. Los mecanismos de denuncia pueden ser el correo
electrénico, un sitio web, un formulario o portal dedicado a la denuncia de incidentes de
seguridad de la informacién u otros métodos adecuados para presentar informes de manera
segura. La guia para la presentacion de informes, si no se incluyen en el propio formulario de
presentacién de informes sobre incidentes de seguridad de la informacién, deben
proporcionarse en un documento separado o en una pagina web, y deben enumerar la
informacion especifica que es conveniente incluir en el informe.

Debido al niumero potencialmente elevado de posibles incidentes de seguridad de la informacién
tramitados automaticamente que se detectan a través del servicio de gestion de eventos de
seguridad de la informacién, debe preverse dicho nimero antes de adoptar esas interfaces o de
autorizar los mandantes a utilizarlas.>

Resultado: Se reciben informes de incidentes de seguridad de la informacién en un formato
profesional y coherente a partir de cada informe, asi como su validacion y clasificacion inicial.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m recepcion del informe de incidentes de seguridad de la informacion;

m seleccion y tramitacién de incidentes de seguridad de la informacién.

6.1.1 Funcién: Admision de informes sobre incidentes de seguridad de la
informacion

Finalidad: Aceptar o recibir informacion sobre un incidente de seguridad de la informacién,
notificado por mandantes o terceros.

Descripcién: La admision efectiva de los informes sobre incidentes de seguridad de la
informacion requiere mecanismos y procesos para recibir los informes de los mandantes, los
interesados y de terceros (por ejemplo, detectores, investigadores, ISAC y otros ElISI). Los
informes de incidentes de seguridad de la informacién pueden incluir
dispositivos/redes/usuarios/organizaciones afectados, las condiciones ya identificadas como
vulnerabilidades explotadas, el impacto tanto a nivel técnico como empresarial, y las acciones

Como es de esperar, todos los servicios relacionados con la adquisicién de informacion y datos presentan muchas
similitudes. Por consiguiente, es frecuente combinar esos servicios ofrecidos de varios &mbitos de servicio en un solo
servicio/funciéon. Aunque no es obligatorio y no hay una combinacién establecida de ambitos de servicios, hemos
optado por mantener esos servicios por separado dentro del marco de servicios del ElISI, aunque cada equipo es libre
de elegir el mejor modelo de organizacion que mas se adapte a su configuracion.
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gue se han tomado para iniciar medidas de reparacion y/o mitigacién y su posible resolucion. En
ocasiones, la informacion sobre incidentes de seguridad de la informacion puede recibirse junto
con informacién de otros servicios, concretamente junto con la admisién de informes sobre
vulnerabilidades (por ejemplo, si se notifica un incidente de seguridad de la informacion que se
ha identificado al analizar un informe de vulnerabilidades). Se puede o no acusar recibo de los
informes presentados automaticamente, en espera de otras decisiones de las interfaces y
protocolos implementados.

Resultado: Se tramitan adecuadamente los informes de incidentes de seguridad de la
informacion presentados por los mandantes o terceros, en particular el inicio de la
documentacién o el seguimiento de los informes.

Se considera que las siguientes subfunciones forman parte de esta funcién:

m supervisar periddicamente los canales de comunicacion y comprobar si los medios
anunciados para ponerse en contacto con el ElISI estan operativos y se pueden presentar
informes;

m realizar un acuse de recibo inicial al remitente del informe de incidentes de seguridad de la
informacion, solicitar informacién adicional, si procede, y establecer expectativas con el
remitente.

6.1.2 Funcién: Clasificacién y tramitacion de incidentes de seguridad de la
informacion

Finalidad: Examen preliminar, catalogar, priorizar y tramitar el incidente de seguridad de la
informacion notificado.

Descripcién: Los informes sobre incidentes de seguridad de la informacién se examinan y se
clasifican para hacerse una idea inicial del incidente de seguridad de la informacion del caso.
Reviste especial importancia determinar si puede tener repercusiones reales sobre la seguridad
de la informacién y puede causar (o ya ha causado) dafios a la confidencialidad, disponibilidad,
integridad y/o autenticidad de los bienes de informacién u otros activos. Dependiendo de la
calidad y grado de detalle de la informacion proporcionada en el informe inicial, puede o no ser
evidente si se ha producido un verdadero incidente de seguridad de la informacién o si existe
una causa diferente, por ejemplo, un error de configuracion o un fallo del hardware. El siguiente
paso se determinara mediante evaluacién preliminar (por ejemplo, procesar el informe para su
analisis ulterior; solicitar informacién adicional al remitente o de otras fuentes; decidir que no es
necesario actuar o que es una falsa alarma).

Es posible que los ataques se originen en los mandantes del ElISI, que se dirijan contra ellos o
gue los mandantes se vean afectados Unicamente por efectos colaterales. Si el ElISI no presta
servicios de gestion de la seguridad de la informacion para las victimas identificadas, entonces el
informe debera remitirse de manera segura a un grupo externo para su gestion, como las
organizaciones afectadas o los EIISI.

A menos que haya una razoén para rechazar el informe de incidentes de seguridad de la
informacion o que el informe se haya remitido a otra entidad responsable de su tramitacion, el
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informe deberd transmitirse al servicio de analisis de vulnerabilidades para su ulterior examen,
analisis y tramitacion.

Resultado: Puede determinarse si el incidente notificado es efectivamente un incidente de
seguridad de la informacién que debe ser tramitado por el ElISI o transmitido a otra entidad
pertinente.

Se considera que las siguientes subfunciones forman parte de la implementacion de este
servicio:

m tramitar los informes y datos presentados, incluidos los dispositivos o artefactos de forma
aislada, para proteger la integridad del entorno laboral y evitar ataques exitosos contra el EIlISI
por esos medios;

m actualizar el acuse de recibo de los informes proporcionando alguna retroalimentacién sobre
las medidas ulteriores basadas en los resultados disponibles de la categorizacién o el
establecimiento de prioridades;

m fusionar la nueva informacién sobre los incidentes de seguridad de la informacién ya
tramitados con los datos disponibles para permitir un analisis y un procesamiento
coherentes.

6.2 Servicio: Analisis de incidentes de seguridad de la
informacion

Finalidad: Analizar y comprender mejor los incidentes de seguridad de la informacion
confirmados.

Descripcién: Este servicio consiste en funciones para comprender los incidentes de seguridad de
la informacion y sus repercusiones reales y potenciales, a fin de detectar los problemas o
vulnerabilidades o deficiencias subyacentes (causas fundamentales) que hicieron posible el éxito
del ataque, la transgresion o la explotacion.

El analisis detallado suele ser complejo y requiere mucho tiempo. El objetivo es identificar y
caracterizar el incidente de seguridad de la informacién con un grado de detalle que permita la
comprensién actual de su impacto. Los incidentes de seguridad de la informacién pueden
caracterizarse por su alcance, las entidades afectadas, los instrumentos o los ataques
desplegados, los plazos, etc. Este servicio puede continuar en paralelo mientras se ofrece el
servicio y las funciones de coordinacion de los incidentes de seguridad de la informacion o se
adoptan medidas de mitigacion/recuperacion.

El EIISI puede utilizar otra informacion y su propio analisis (mas adelante se describen algunas
opciones) o los conocimientos disponibles de los proveedores y los equipos de seguridad de los
productos o los investigadores de seguridad para comprender mejor lo que ha ocurrido y qué
medidas adoptar para remediar las pérdidas o los dafios.

Resultado: Se conocen mejor los detalles clave del incidente de seguridad de la informacién (por
ejemplo, la descripcidn, el impacto, el alcance, los ataques/explotaciones y las soluciones).
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Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m clasificacion de incidentes de seguridad de la informacion (prioridades y clasificacion);
m recopilacién de informacion;

m coordinacién de analisis detallados;

m andlisis de causas fundamentales del incidente de seguridad de la informacién;

m correlacién entre incidentes.

6.2.1 Funcién: Clasificacién de incidentes de seguridad de la informacién
(prioridades y clasificacién)

Finalidad: Clasificar, priorizar y crear una evaluacion inicial del incidente de seguridad de la
informacion.

Descripcién: El servicio de analisis de incidentes de seguridad de la informacién comienza con un
examen de la informacién disponible para clasificar, priorizar y evaluar el impacto que los
incidentes de seguridad de la informacién tiene en los sistemas implicados sujetos al mandato
del ElISI. Parte de esta informacién puede haberse documentado durante la funcién de
clasificacion y procesamiento de informes de incidentes de seguridad de la informacion (del
servicio de admision de informes de incidentes de seguridad de la informacion) si el incidente de
seguridad de la informacién fue comunicado al ElISI por un mandante o un tercero.

Si aun no se ha completado la clasificacion previa, el incidente de seguridad de la informacion
puede asignarse a un experto en la materia para que realice una confirmacion técnica de que el
incidente tiene alguna incidencia en los sistemas implicados y es relevante para el mandato

del ElISI (es decir, un posible impacto de seguridad en las redes o sistemas que puede resultar en
un dafio a la confidencialidad, disponibilidad o integridad de los activos de informacién en un
area del ElIS| de acuerdo con su mandato).

Resultado: Se clasifica, prioriza y actualiza el registro de informacién de un incidente de
seguridad de la informacion.

6.2.2 Funcién: Recopilacion de informacién

Finalidad: Admitir, catalogar, almacenar y rastrear informacion relativa al incidente de seguridad
de la informacién y a todos los eventos de seguridad de la informacion que se consideren parte
del mismo.

Descripcién: Permitir la recopilacién de toda la informacién util para comprender mejor el
contexto, de modo que el origen y el contenido de la informacion se puedan evaluar y etiquetar
adecuadamente para cualquier procesamiento posterior.

Al recabar la informacion, se deben aceptar y respetar las politicas de comparticion acordadas y
las limitaciones sobre qué datos pueden utilizarse en cada contexto o para qué tipo de
procesamiento. Asimismo, los mecanismos y procedimientos de recopilacion deben garantizar el
adecuado etiquetado y la atribucién de las fuentes a fin de validar posteriormente los origenes,
la idoneidad y la autenticidad.
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Resultado: Se dispone de informacion estructurada sobre metadatos o datos digitales y no
digitales recopilados, con informacioén de rastreo y puntos de control de la integridad tanto en lo
relativo a la tramitacién como al almacenamiento. Dependiendo de si los resultados se utilizaran
para futuros analisis (informales) o para actividades de fiscalizacion, existen diferentes requisitos
con respecto al establecimiento de una cadena de custodia oficial que pueda defenderse en los
tribunales en alguna etapa posterior.

Se considera que las siguientes subfunciones forman parte de la implementacion de esta
funcion:

m evaluacion y validacion de las fuentes de informacion que proporcionan datos e informacion;

m recopilacién de informes sobre eventos maliciosos o sospechosos, eventos de seguridad de la
informacion, posibles incidentes de seguridad de la informacién en tramite y/o informes de
incidentes de seguridad de la informacion de mandantes y terceros (como otros equipos de
seguridad o fuentes de inteligencia comercial), ya sea de manera manual, automatizada o
legible por maquina;

m recopilacién y catalogacién de datos digitales que pueden ser, pero no se garantiza que lo
sean, Utiles para comprender la actividad del incidente (por ejemplo, imagenes de disco y
memoria, archivos con metadatos o sumas de verificacion, caracteristicas de la arquitectura
de la red, registros); estos datos son, entre otros, los artefactos considerados como restos de
la actividad agresora;

m recopilacién y catalogacién de datos no digitales (por ejemplo, hojas de registro fisico,
diagramas de arquitectura, modelos empresariales, datos de evaluacién de sitios, politicas,
marcos de riesgo empresarial);

m recopilacién y catalogacion de metadatos relativos a la fuente, el método de recopilacién, las
personas que han manipulado datos u objetos, el propietario y la informacién de custodia,
especialmente porque pueden considerarse como pruebas para el analisis forense o las
actividades de fiscalizacion ulteriores.

6.2.3 Funcién: Coordinaciéon de analisis detallado

Finalidad: Iniciar y rastrear cualquier otro analisis técnico sobre el incidente de seguridad de la
informacion.

Descripcién: Como podria ser necesario realizar un analisis técnico mas detallado, ese analisis
puede ser efectuado por otros expertos (dentro o fuera de la organizacién anfitriona o del ElISI) o
por otros terceros (como un proveedor de servicios especializado en ese analisis). Para ello es
necesario iniciar y rastrear esas actividades hasta haber llevado a buen término el analisis
deseado.

Resultado: Se dispone de una lista de andlisis pendientes y subcontratados - desde el punto de
vista del encargado del incidente que coordina la respuesta a los incidentes de seguridad de la
informacion.
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6.2.4 Funcién: Analisis de la causa fundamental del incidente de seguridad de la
informacion

Finalidad: |dentificar la causa fundamental del incidente de seguridad de la informacion, de las
circunstancias que permitieron que las vulnerabilidades explotadas o que permitieron que la
explotacion tuviera éxito (por ejemplo, el comportamiento del usuario).

Descripcién: Esta funcion implica el proceso y las acciones necesarias para comprender la
arquitectura, el uso o los fallos de implementacion que causaron o expusieron los sistemas, las
redes, los usuarios, las organizaciones, etc., al tipo de ataque o explotacién o vulneracién que se
ejercio contra la victima del incidente de seguridad de la informacion. También se ocupa de las
circunstancias en que, una vez logrado el acceso inicial, el atacante podria comprometer mas
sistemas para obtener mas acceso.

En funcion de la naturaleza del incidente de seguridad de la informacion, puede resultar dificil
para un ElISI desempefiar cabalmente esta funcidén. En muchas situaciones, lo mejor es que sea
el propio afectado el que desemperie esta funcidn, ya que, especialmente en el contexto de los
ElISI de coordinacién, no se dispone de conocimientos técnicos detallados sobre los sistemas o
redes que se han visto comprometidos.

Resultado: Se conoce el incidente de seguridad de la informacidn y la forma en que los agresores
obtuvieron inicialmente acceso y lo utilizaron después, a fin de poder determinar métodos de
solucién o mitigacién para reducir al minimo el riesgo de exposicion o explotacién futuras
eliminando las causas fundamentales.

6.2.5 Funcioén: Correlacién entre incidentes

Finalidad: Permitir el uso de toda la informacioén disponible para comprender mejor el contexto y
detectar interrelaciones que de otro modo no se habrian reconocido ni habrian permitido actuar.

Descripcién: Esta funcion implica la correlacién de la informacion disponible sobre multiples
incidentes de seguridad de la informacion para determinar las interrelaciones, tendencias o
mitigaciones aplicables a partir de incidentes de seguridad de la informacién ya cerrados para
mejorar la respuesta a los incidentes de seguridad de la informacion en tramite.

Resultado: Comprender el panorama general, en cuanto a consciencia coyuntural, a partir del
conocimiento detallado de las similitudes y las interrelaciones confirmadas o sospechadas de
incidentes de seguridad de la informacion que de otra manera parecerian independientes.

6.3 Servicio: Analisis de los artefactos y de pruebas forenses

Finalidad: Analizar y comprender los artefactos relacionados con un incidente confirmado de
seguridad de la informacidn, habida cuenta de la necesidad de preservar las pruebas forenses.

Descripcién: Los servicios relacionados con la comprensién de las capacidades y la intencion de
los artefactos (por ejemplo, malware, ataques, volcados de memoria volatil o copias de disco,
codigos de aplicaciones, registros, documentos), los mecanismos utilizados, su propagacion,
deteccion, mitigacién y su desarme o neutralizacién. Esto se aplica a todos los formatos y
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fuentes: hardware, firmware, memoria, software, etc. Todo artefacto o prueba debe ser
preservado y recopilado sin alteracion alguna, y mantenerse aislado. Dado que ciertos artefactos
y datos pueden acabar convirtiéndose en pruebas en el contexto de las actividades de
fiscalizacion, quiza tengan que aplicarse reglamentos o requisitos especificos.

Aun cuando no se preserve una cadena de custodia, este servicio suele implicar tareas complejas
gue requieren mucho tiempo y conocimientos especializados, la creacién de entornos de analisis
dedicados y supervisados, con o sin accesos externos desde redes estandar aldmbricas o
inalambricas (como la realizacion de las actividades forenses en una sala sellada o de Faraday), el
registro de actividad y el cumplimiento de procedimientos.

Como parte del tratamiento de los incidentes de seguridad de la informacion, pueden
encontrarse artefactos digitales en los sistemas afectados o en los sitios de distribucién de
malware. Los artefactos también pueden consistir en los restos de un ataque de intrusos, como
ejecutables, scripts, archivos, imagenes, archivos de configuracién, herramientas, salidas de
herramientas, registros, piezas de cédigo activas o inactivas, etc.

El analisis se lleva a cabo con el fin de averiguar parte o la totalidad de la informacién que figura
a continuacién, aunque la lista no es exhaustiva:

m el contexto que requieren los artefactos para su funcionamiento y llevar a cabo las tareas
previstas, ya sean maliciosas o no;

m cdmo pueden haber sido utilizados los artefactos para el ataque: cargado, descargado,
copiado, ejecutado o creado dentro de los entornos o componentes de una organizacion;

m qué sistemas han participado a nivel local y remoto para dar soporte a la distribucién y las
acciones;

m qué hizo el intruso una vez dentro del sistema, red, organizacion o infraestructura: desde la
recopilacién pasiva de datos, hasta la investigacion activa y la transmision de datos con fines
de filtracion, o la recopilacién de nuevas solicitudes de accién, actualizandose o haciendo un
movimiento lateral dentro de una red comprometida (local);

m qué hizo alguna vez un usuario, proceso de usuario o sistema de usuario para que la cuenta
de usuario o el dispositivo de usuario quedara comprometido;

m qué comportamiento caracteriza a los artefactos o sistemas comprometidos, ya sea de
manera auténoma, en conjunto con otros artefactos o componentes, conectados a una red
local o a Internet, o en cualquier combinacion;

m la forma en que los artefactos o sistemas comprometidos establecen la conectividad con el
objetivo (por ejemplo, la trayectoria de la intrusion, el objetivo inicial o las técnicas de evasién
de la deteccién);

m qué arquitectura de comunicacion (punto a punto, instruccién y control, o ambas) se ha
utilizado;

m cuales fueron las acciones de los actores de la amenaza, cudl es su red y la huella de los
sistemas;

m como evadieron los intrusos o los artefactos la deteccién (incluso durante largos periodos de
tiempo que pueden incluir el reinicio o la reinicializacion).

Equipo de intervencién en caso de incidente de seguridad informatica (EIISI) TLP:WHITE
Marco de servicios
Versién 2.1

https://www.first.org 210f 73



o S S Version 2.1

IKJ1 TLP:WHITE
mproving Security Together

Esto puede lograrse mediante diversos tipos de actividades, en particular:

m andlisis de medios o de superficie;

m ingenieria inversa;

m analisis dinamico o en tiempo de ejecucion;
m analisis comparativo.

Cada actividad aporta informacion adicional sobre los artefactos. Los métodos de analisis
incluyen, entre otros, la identificacién del tipo y las caracteristicas de los artefactos, la
comparacién con los artefactos conocidos, la observacion de la ejecucion de los artefactos en
tiempo de ejecucidén o en tiempo real, y el desensamblado e interpretacion de artefacto binario.

Al llevar a cabo un andlisis de los artefactos, el analista trata de reconstruir y determinar qué es
lo que hizo el intruso, a fin de detectar la vulnerabilidad explotada, evaluar los dafios, preparar
soluciones para mitigar los efectos de los artefactos y proporcionar informacién a los
componentes y otros investigadores.

Resultado: Comprender la naturaleza de los artefactos digitales recuperados y las pruebas
forenses analizadas, asi como la relacién con otros artefactos, objetos o componentes internos o
externos, ataques a estructuras, herramientas y vulnerabilidades explotadas. Crear hipétesis o
pruebas de lo que hizo el perpetrador de la amenaza y cdmo se comportaron los artefactos. Este
conocimiento es fundamental para evaluar las pérdidas, los dafios, los impactos comerciales, etc.
y para elaborar estrategias de contencién y mitigacién o recuperacion. Se comprenden las
tacticas, técnicas y procedimientos utilizados por los atacantes o intrusos para comprometer los
sistemas, usuarios, redes, organizaciones y/o infraestructuras. Esto incluye las tacticas, técnicas y
procedimientos utilizados para propagar, filtrar datos, actualizar, modificar o falsificar su
comportamiento, datos, borrar automaticamente rastros de sus propias actividades o llevar a
cabo otras actividades maliciosas.

Se considera que la siguiente lista de funciones forma parte de la implementacién de este
servicio:

m andlisis de medios o superficies;
m ingenieria inversa;
m analisis dinamico y/o en tiempo de ejecucion;

m analisis comparativo.

6.3.1 Funcién: Analisis de medios o de superficie

Finalidad: Comparar la informacion recabada a partir de los artefactos con otros publicos y
privados y/o repositorios autorizados.

Descripcién: Esta funcion implica identificar y caracterizar la informacion basica y los metadatos
sobre los artefactos, incluidos, entre otras cosas, los tipos de ficheros, las cadenas de salida, los
valores generadores criptograficos, los certificados, el tamafio de los archivos y los nombres de
archivos y directorios. A medida que se relina y se analice mas a fondo toda la informacién
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disponible, ésta podra utilizarse para examinar cualquier repositorio de informacion de fuente
publica/abierta o privada/cerrada para conocer mejor el artefacto o su comportamiento, por
cuanto dicha informacién puede utilizarse para determinar los siguientes pasos.

Resultado: Se han identificado las caracteristicas y/o la signatura del artefacto digital y toda la
informacion ya conocida sobre el artefacto, incluidos el caracter malicioso, el impacto y la
mitigacion.

6.3.2 Funcién: Ingenieria inversa

Finalidad: Realizar un analisis estatico minucioso del artefacto para determinar su completa
funcionalidad, independientemente del entorno en el que se pueda ejecutar.

Descripcién: Realizar un analisis mas detallado de los artefactos de malware para incluir la
identificacion de acciones ocultas y el lanzamiento de instrucciones. La ingenieria inversa permite
al analista descubrir cualquier ofuscacién y compilacion (para binarios) e identificar el programa,
guion o cédigo que integra el malware, ya sea desvelando el cédigo fuente o mediante el
desensamblado del cédigo binario en lenguaje ensamblador e interpretandolo. El analista
descubre todas las funciones y acciones incluidas en el lenguaje maquina que el malware puede
realizar. La ingenieria inversa es un analisis mas detallado que se lleva a cabo cuando los analisis
de superficie y en tiempo de ejecucién no proporcionan toda la informacién necesaria.

Resultado: Se desvela la funcionalidad integra del artefacto digital para comprender cémo
funciona, como se activa, las debilidades del sistema que se pueden explotar, su impacto total y
los dafios potenciales, con el fin de desarrollar soluciones que permitan mitigar los efectos del
artefacto y, si procede, crear una nueva signatura para compararla con otras muestras.

Se considera que las siguientes subfunciones forman parte de la implementacion de esta
funcion:

analisis estatico;

ingenieria inversa del codigo;

analisis y descripcion del comportamiento potencial;

posible disefio de la signatura.

6.3.3 Funcién: Analisis dindmico o en tiempo de ejecucion

Finalidad: Descubrir cémo funciona el artefacto.

Descripcién: Esta funcion consiste en comprender las capacidades de un artefacto observando
su funcionamiento mientras se ejecuta la muestra en un entorno real o emulado (por ejemplo,
en un espacio acotado (sandbox), en un entorno virtual y en emuladores de hardware o software).

Al utilizar un entorno simulado se detectan los cambios en el anfitrién, el trafico de red y el
resultado de la ejecucion. La premisa basica es intentar ver el artefacto en funcionamiento en un
entorno lo mas real posible.
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Resultado: Se obtiene una vision adicional del funcionamiento del artefacto digital observando
su comportamiento durante su ejecucion para determinar los cambios en el sistema anfitrion
afectado, otras interacciones de sistema y el trafico de red resultante, a fin de comprender mejor
los dafios y los efectos para el sistema, crear nuevas signaturas de artefactos y determinar las
medidas de mitigacion.

Nota: No puede observarse toda la funcionalidad mediante el analisis en tiempo de ejecucion ya
gue no es posible activar todas las secciones de codigo de artefacto. El analisis en tiempo de
ejecucion sélo permite al analista ver lo que el malware hace en la situacion de prueba, no todo
lo que es capaz de hacer.

Las siguientes subfunciones se consideran parte de la implementacion de esta funcion:

m preparaciéon del entorno de analisis (en tiempo real/restringido/cerrado, emulado/simulado);
m preparando colectores, sensores y/o sondas;

m recoger los datos y metadatos iniciales de comportamiento;

m sondear el artefacto en multiples ocasiones en varios contextos;

m llevar a cabo un analisis del comportamiento de los sistemas y/o redes, tanto a corto como a
largo plazo;

m sacar conclusiones evaluando todos los resultados y datos recabados, comparando los
diversos resultados e investigando las bases de conocimientos disponibles para los resultados
técnicos existentes que coincidan con los hallazgos.

6.3.4 Funcién: Analisis comparativo

Finalidad: Realizar un analisis centrado en la identificacion de la funcionalidad o intencion
comun, en particular el analisis de la semejanza con los artefactos catalogados.

Descripcién: Esta funcion implica investigar la relacion del artefacto con otros artefactos. Las
similitudes pueden estar en el cédigo o el modus operandi, los objetivos, la finalidad y los autores.
Tales similitudes pueden utilizarse para deducir el alcance de un ataque (por ejemplo, si hay un
objetivo mas grande, si se ha utilizado antes un c6digo similar).

Entre las técnicas de analisis comparativo figura la comparacién de coincidencias exactas o de
similitudes en el codigo. El andlisis comparativo ofrece una vision mas amplia del modo en que
se utilizé y modifico con el tiempo el artefacto, o versiones similares del mismo, y ayuda a
comprender la evaluacién del malware o de otros tipos de artefactos maliciosos.

Resultado: Se derivan los puntos comunes o las relaciones con otros artefactos a fin de
identificar las tendencias o similitudes que pueden proporcionar una vision o comprensién

adicional de la funcionalidad, el impacto y la mitigacion de un artefacto digital.

Se considera que las siguientes subfunciones forman parte de la implementacion de esta
funcion:

m definir una referencia para las caracteristicas y comportamientos observados;

Equipo de intervencién en caso de incidente de seguridad informatica (EIISI) TLP:WHITE
Marco de servicios
Versién 2.1

https://www.first.org 24 of 73



o S S Version 2.1

IKJ1 TLP:WHITE
mproving Security Together

m buscar caracteristicas idénticas o similares en los repositorios/bases de conocimientos
disponibles;

m actualizando los repositorios/bases de conocimiento disponibles con respecto a indicios,
comportamientos y/o signaturas recién observados o previamente desconocidos que pueden
emplearse para clasificar mas detalladamente el artefacto investigado.

6.4 Servicio: Mitigacion y recuperacion

Finalidad: Contener el incidente de seguridad de la informacion en la medida de lo posible para
limitar el nimero de victimas, reducir las pérdidas y recuperarse de los dafios, evitar nuevos
ataques y nuevas pérdidas mediante la eliminacién de las vulnerabilidades o puntos débiles
explotados y mejorar la seguridad cibernética en general.

Descripcién: Una vez que se ha confirmado mediante analisis un posible incidente de seguridad
de la informacién y se ha preparado una estrategia de respuesta, ésta debe convertirse en el
plan de respuesta. Antes incluso de ultimar el plan de respuesta, se pueden tomar medidas ad
hoc. Este servicio incluye también el inicio y rastreo de todas las actividades que se realicen hasta
que el incidente de seguridad de la informacién pueda considerarse cerrado o se disponga de
nueva informacion que requiera un analisis mas profundo y que, en adelante, pueda también
modificar la estrategia y el plan de respuesta.

Resultado: Se mitiga el incidente de seguridad de la informacion y se mejora la situacién de
ciberseguridad. Se restablece la integridad de los sistemas afectados por el ataque o las
actividades subyacentes del atacante, asi como la capacidad de servicio de la red y los sistemas
comprometidos. De ser posible, se restauran los datos que se hubiesen perdido.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m establecimiento de un plan de respuesta;

m medidas ad hocy contencién;

m restauracién de sistemas;

m ayuda a otras entidades de seguridad de la informacion.

En el caso del ElISI coordinador, no se facilitaran todas las funciones. Si bien el "apoyar a otras
entidades de seguridad de la informacion" es una actividad que realizan esos equipos, a veces
también ayudan a "establecer un plan de respuesta".

6.4.1 Funcién: Establecer un plan de respuesta

Finalidad: Definir y ejecutar un plan para restaurar la integridad de los sistemas afectados y
restituir los datos, sistemas y redes afectados al estado operativo no degradado, restableciendo
plenamente los servicios afectados sin recrear el contexto en el que se origin6 el problema de
seguridad para que no pueda suceder de nuevo.

Descripcién: Si no se comprenden plenamente las repercusiones para la empresay los requisitos
para la mitigacidén y recuperacién, no podra darse una respuesta significativa. Dado que existe un
conflicto de intereses -rastrear el ataque para obtener mas inteligencia o bien contener el
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ataque para evitar mas pérdidas- es necesario tener cabalmente en cuenta los intereses y
elaborar un plan de respuesta que resulte plausible para resolver los hechos conocidos y
obtener el resultado deseado en el plazo requerido.

Como sucede con todos los planes, al disponer de nuevos resultados de analisis, es necesario
revisar los nuevos hallazgos. De hecho, el plan de respuesta normalmente tendra que
modificarse para dar orientaciones y asesoramiento continuos. Pero sin un plan de este tipo --a
menos que la respuesta esté a cargo de un pequefio grupo de la organizacién con pocos
requisitos de interfaces externas u otras entidades- serd imposible llevar a cabo las actividades
de manera eficiente y con eficacia debido a la falta de coordinacion.

Resultado: Definir el plan de respuesta convenido que satisfaga las necesidades de la empresa,
con la ayuda de los recursos y el apoyo disponibles, y su ulterior ejecucion. El servicio de
"coordinacién" se encargara del rastreo y la coordinacion por el ElISI.

Se considera que las siguientes subfunciones forman parte de la implementacion de esta
funcion:

m determinar las repercusiones para la empresa del incidente de seguridad de la informacion;
m determinar los requisitos de la empresa y el plazo para una recuperacion exitosa;
m definir los procesos y criterios de decision (si no estan ya definidos por las politicas);

m identificar los objetos a recuperar: entornos, sistemas, aplicaciones, funciones transversales,
etc.;

m identificar el apoyo y las acciones necesarias por las entidades internas y externas;

m determinar el plan de respuesta que permita dar una respuesta significativa dentro de los
requisitos de la empresa y el marco temporal deseados, sobre la base de los recursos
disponibles y el alcance técnico de las medidas requeridas.

6.4.2 Funcién: Medidas ad hocy contencion

Finalidad: Aplicar medidas que garanticen que los incidentes de seguridad de la informacién no
se propaguen mas, es decir, que permanezca confinado en el sistema, los usuarios y/o los
dominios actualmente afectados para garantizar que no se produzcan mas pérdidas (como la
filtracién de documentos, cambios en las bases de datos o los datos, etc.).

Descripcién: El reto inmediato en caso de un incidente de seguridad de la informacién es impedir
gue se propague. Mientras los sistemas estan comprometidos o el malware permanezca activo
en los sistemas de los usuarios finales, se producirdn mas pérdidas de datos y quedaran mas
comprometidos. El objetivo principal de los ataques suele ser acceder a datos y sistemas
especificos, incluidos los ataques (que incluyen, entre otros, los movimientos laterales) a otras
organizaciones tanto internas como externas a la organizacion victima del incidente de seguridad
de la informacion. Para poder detener o al menos limitar el alcance de cualquier actividad
maliciosa o de nuevas pérdidas es preciso tomar acciones a corto plazo, como bloquear o filtrar
el trafico y eliminar el acceso a servicios o sistemas especificos, llegando incluso a desconectar
los sistemas esenciales.
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Denegar un mayor acceso a datos que potencialmente contienen pruebas esenciales permitira
realizar un analisis completo de esas pruebas. Impedir el mayor acceso a otros sistemas y redes
también limitara la responsabilidad que conlleva los dafios causados a otras organizaciones.

Detener los dafios inmediatos y limitar el alcance de las actividades maliciosas mediante
acciones tacticas a corto plazo (por ejemplo, el bloqueo o el filtrado del trafico) implica también
recuperar el control de los sistemas. Mientras los agresores o el malware activo tengan facil
acceso a otros sistemas o redes, no sera posible volver al funcionamiento normal.

Resultado: Se recupera el control de los sistemas y redes implicados. Se impide el acceso de los
atacantes y el malware a los datos, sistemas y redes para evitar otros ataques y/o que queden
comprometidos otros sistemas y datos.

Las siguientes subfunciones podrian formar parte de la implementacién de esta funcion:

m eliminar temporalmente el acceso de los usuarios/sistemas/servicios/redes;
m desconectar temporalmente los sistemas o redes de las redes o troncales;

m desactivar temporalmente los servicios;

m exigir a los usuarios que cambien sus contrasefias o credenciales de cifrado;
m vigilar los signos de intrusion e indicadores de compromiso;

m verificar que todos los usuarios/sistemas/servicios/redes no estén afectados.

6.4.3 Funcién: Restauracién del sistema

Finalidad: Aplicar cambios en el dominio, la infraestructura o la red afectados que sean
necesarios para solucionar y evitar que este tipo de actividad vuelva a producirse.

Descripcién: Restaurar la integridad de los sistemas afectados y restituir los datos, sistemas y
redes afectados a un estado operativo no degradado, restaurando los servicios afectados a su
plena funcionalidad. Dado que la realidad empresarial suele exigir que los sistemas vuelvan a
funcionar normalmente lo antes posible, existe el riesgo de que no se hayan eliminado
totalmente los medios de acceso no autorizado. Por consiguiente, a menos que se disponga de
resultados del analisis, incluso los sistemas restituidos se deben supervisar y gestionar
meticulosamente. Especialmente si (ain) no pueden eliminarse las vulnerabilidades y puntos
débiles identificados, es necesario aplicar mecanismos de proteccién y deteccidn mejorados para
evitar incidentes de seguridad de la informacion de este u otros tipos.

Resultado: Se aplican medidas para restablecer la plena funcionalidad y capacidad de los
sistemas y servicios. Se aplican medidas para cerrar cualquier vulnerabilidad o punto débil
detectado que haya sido el origen o contribuido al incidente de seguridad de la informacién. Se
mejoran las medidas de deteccion y reaccidon conforme a lo recomendado por el plan de analisis
y respuesta.

Se considera que las siguientes subfunciones forman parte de la implementacion de esta
funcion:
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m restaurar los datos del usuario/sistema a partir de copias de seguridad fiables;
m restaurar configuraciones de copias de seguridad fiables o contenido recreado;
m propiciar servicios para discapacitados y restablecer el acceso para usuarios/sistemas/redes;

m realizar pruebas funcionales para validar la capacidad y la idoneidad de los
sistemas/servicios/redes tanto a nivel de infraestructura como de aplicacién.

6.4.4 Funcién: Ayuda a otras entidades de seguridad de la informacion

Finalidad: Permitir que los mandantes realicen las actividades de gestion y técnicas necesarias
para mitigar satisfactoriamente un incidente de seguridad de la informacion y recuperarse de
dicho incidente.

Descripcién: El EIISI puede proporcionar asistencia directa (in situ) para ayudar a los mandantes a
recuperarse de las pérdidas y eliminar las vulnerabilidades. Podria ser una extensién directa de
la oferta de servicios de analisis in situ (véase mas arriba). Por otra parte, el EIISI podria optar por
prestar ayuda al personal de los mandantes que respondan al incidente de seguridad de la
informacion con explicaciones mas detalladas, recomendaciones, etc.

Resultado: Se mejora la respuesta de los mandantes y la recuperacion es mas rapida.
Incrementando el conjunto de conocimientos disponibles se puede reforzar la eficaciay la
eficiencia futuras de las actividades conexas. Ademas, se contribuye a ayudar a las entidades
dentro de la organizacién que carecen de conocimientos técnicos detallados para tomar las
medidas de respuesta necesarias.

6.5 Servicio: Coordinacion de incidentes de seguridad de la
informacion

Finalidad: Garantizar notificacion oportuna y la distribucién de informacién exacta; mantener el
flujo de informacidén y rastrear la situacion de las actividades de las entidades encargadas o a las
gue se les encomiende participar en la respuesta al incidente de seguridad de la informacion; y

asegurarse de que el plan de respuesta se ejecuta y que las divergencias causadas tanto por las
demoras como por la nueva informacién se gestionan en consecuencia.

Descripcién: Es fundamental para todos los interesados y las organizaciones afectadas que se les
notifique y mantenga informados sobre los pormenores y las actividades en curso en relacion
con un incidente de seguridad de la informacién. Dado que algunas actividades imprescindibles
para la mitigacién y recuperacién satisfactorias pueden requerir la aprobacion de la
administracién, es indispensable establecer funciones adecuadas de tramitacién y notificacion
antes de poder gestionar eficaz y eficientemente cualquier incidente de seguridad de la
informacion. A medida que el ElISI analiza toda la informacién que vaya surgiendo, es necesaria
la coordinacion para garantizar que las notificaciones y la informacion llegan a los puntos de
contacto correctos, se rastrean sus respuestas y se vela por que todas las partes implicadas
informen de sus actividades para conocer con exactitud la situacién hasta que el incidente de
seguridad de la informacién se considere cerrado y no requiera mas coordinacion.
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Los interesados deben disponer de canales para formular preguntas, verificar el estado de los
incidentes de seguridad de la informacion e informar de los problemas al ElISI. Para hacer
participar a los interesados internos, el EIISI debe proporcionar canales de comunicacion para
anunciar el estado de la reparacion de los incidentes de seguridad de la informacién. Para
permitir la participacion de interesados externos, el EIISI debe mantener canales de
comunicacién con otros ElISI'y comunidades de EIISI que pudieran proporcionar
recomendaciones o apoyo técnico.

Resultado: Se coordina satisfactoriamente la respuesta de todas las entidades bien informadas
gue contribuyen a reaccionar ante un incidente de seguridad de la informacién.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

® comunicacion;

m distribucion de notificaciones;

m distribucién de informacion pertinente;
m coordinacién de actividades;

m notificacién;

m comunicaciéon a los medios.

6.5.1 Funcién: Comunicaciéon

Finalidad: Colaborar eficazmente con los interesados y establecer multiples canales de
comunicacién adecuados con la confidencialidad necesaria.

Descripcién: E| EIISI debe elaborar y publicar sus comunicaciones con exactitud para su
audiencia. A cambio, el ElISI también debe estar dotado para recibir opiniones, informes,
comentarios y preguntas de muy diversas fuentes basadas en su propia comunicacién.

La politica de seguridad y la politica de intercambio de informacién pueden exigir que la
informacion se gestione escrupulosamente. El EIISI debe poder compartir informacion con los
interesados de manera fiable, segura y privada, tanto externos como internos.

Deben establecerse cuanto antes acuerdos de confidencialidad y los recursos de comunicacién
deben configurarse en consecuencia. Como complemento, también se puede recurrir al
concepto de "informacion sujeta a embargo". Asimismo, también debe establecerse una politica
de retencion para garantizar que tanto los datos utilizados para elaborar la informaciéon como la
informacion propiamente dicha se gestionen, compartan y conserven adecuadamente en
funcidén de las limitaciones, como la duracién, hasta que se anulen esas limitaciones o la
informacion se divulgue publicamente.

Los canales de comunicacién pueden adoptar multiples formas en funcién de las necesidades de
los interesados y los mandantes. Toda la informacién comunicada debe ser etiquetada de
acuerdo con la politica de intercambio de informacién. Se puede utilizar el protocolo semaforo.
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Resultado: Todos los canales de comunicacion estan disponibles con arreglo a los requisitos de
seguridad de todas las partes receptoras y emisoras.

Se considera que las siguientes subfunciones forman parte de la aplicacion de esta funcion:

m proporcionar canales de comunicacion internos;

m proporcionar canales de comunicacién externos.

6.5.2 Funcidén: Distribucién de notificaciones

Finalidad: Alertar a las entidades afectadas por el incidente de seguridad de la informacién o a
las que puedan contribuir a la respuesta al mismo y proporcionarles la informaciéon necesaria
para que comprendan su funcion y las posibles expectativas de su cooperacion y apoyo.

Descripcién: Los incidentes de seguridad afectan a muchas entidades internas y potencialmente
externas, asi como a sistemas y redes. Dado que los ElISI son el centro neuralgico en el que se
reciben informes de posibles incidentes de seguridad de la informacién, también sirven como
centro para notificar a los puntos de contacto autorizados. En la notificacion se suelen facilitar no
solo los detalles técnicos adecuados, sino también informacion sobre la respuesta prevista y el
punto de contacto para darle seguimiento.

Resultado: Se pone a la disposicion de las entidades que deben participar en la respuesta, o ser
informadas de ello, la informacion sobre el incidente de seguridad de la informacion.

6.5.3 Funcién: Distribucion de informacion pertinente

Finalidad: Mantener la comunicacion con las entidades identificadas y proporcionar un
adecuado flujo de la informacion disponible a fin de que esas entidades puedan beneficiarse de
los conocimientos disponibles y de las lecciones extraidas, aplicar respuestas mejoradas o
adoptar nuevas medidas ad hoc.

Descripcién: A medida que avanza la respuesta a un incidente de seguridad de la informacion, se
dispone de mas resultados de analisis e informes de otros posibles expertos en seguridad, ElISI o
victimas.

Puede ser til transmitir parte de la informacién y las lecciones extraidas al ambito de servicio de
transferencia de conocimientos (de existir) para mejorar la formacion y la documentacién
técnica, asi como para ayudar a crear una conciencia adecuada, especialmente si se identifican
nuevas tendencias de ataques o incidentes.

Resultado: Se distribuye la informacién disponible a las personas responsables de participar en
la respuesta o a las que se les ha de mantener informadas sobre los progresos y la situacion
actual.

6.5.4 Funcién: Coordinaciéon de actividades

Finalidad: Hacer un seguimiento de la situacion de todas las comunicaciones y actividades.
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Descripcién: Dado que son muchas las entidades que pueden participar en la respuesta a un
incidente de seguridad de la informacion, es necesario hacer un seguimiento de la situacién de
todas las comunicaciones y actividades. Esto implicar las medidas solicitadas por el ElISI o las
solicitudes de comparticién de informacion adicional, ademas de las solicitudes de analisis
técnico de los artefactos o el intercambio de indicadores de compromiso, informacién sobre
otras victimas, etc. Esto se produce principalmente cuando el ElISI depende de informaciény
recursos ajenos a su control directo para tomar las acciones necesarias en la mitigacion de un
incidente. Pero también ocurre dentro de organizaciones mas grandes para las que el EIISI
interno coordina las actividades de mitigacion y recuperacioén.

Al ofrecer coordinacion bilateral o multilateral, el ElISI participa en el intercambio de informacion
para habilitar aquellos recursos con los que actuar o para ayudar a otros a detectar, proteger o
resolver las actividades en curso de los atacantes y ayudar a cerrar el incidente de seguridad de
la informacién.

Resultado: Se genera consciencia coyuntural del estado de todas las actividades y de las
entidades que participan en la respuesta.

6.5.5 Funcién: Notificacion

Finalidad: Garantizar que todas las entidades implicadas en la empresa dispongan de
informacion sobre el estado de las actividades en curso, de modo que al decidir sobre la forma
de proceder conozcan lo mejor posible la situacion.

Descripcién: Proporcionar informacion concisa y objetiva sobre el estado actual de las
actividades solicitadas o realizadas en respuesta a un incidente de seguridad de la informacion.
En lugar de esperar a que se extraiga dicha informacion mediante una accién coordinada en
CUrso, COMo se requiere para cualquier respuesta satisfactoria, disponer de informes oportunos
es fundamental para lograr una coordinacion eficaz.

Resultado: Se informe a los interesados internos del alcance de las actividades en curso, las
acciones ya realizadas y las pendientes. También se comunica la incidencia estimada de las
demoras, las recomendaciones y las medidas solicitadas, lo que permite comprender la
repercusién general para la estrategia de respuesta seleccionada y el plan desarrollado.

6.5.6 Funcién: Comunicacion con los medios

Finalidad: Colaborar con los medios de comunicacion (publicos) para poder proporcionar
informacion empirica precisa y facil de entender sobre los eventos en curso, a fin de evitar la
propagacion de rumores e informacion engafiosa.

Descripcién: La comunicacion con los medios de comunicacion no es posible en muchos casos. Si
bien los ElISI suelen tratar de evitar ese contacto, es importante tener en cuenta que los medios
de comunicacién pueden ayudar a mitigar determinados tipos de ataques continuos y a gran
escala que causan incidentes de seguridad de la informacion. Para ello es necesario explicar qué
es lo que esta causando los incidentes de seguridad de la informacion y explicar la incidencia en
los usuarios y/o las organizaciones. En algunos casos, el ElISI puede optar por proporcionar esta
informacion de una manera adecuada para su divulgacién al publico, pero para ello se requiere
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conocimientos especificos dentro del ElISI que no siempre tienen. En cualquier caso, si el ElIS| se
comunica con los medios de comunicacion, debe simplificar en la medida de lo posible las
cuestiones técnicas y eliminar ademas toda la informacién confidencial.

Resultado: Se elabora informacion empirica que ofrece un resumen claro del incidente de
seguridad de la informacién en curso, comprendidas las medidas que deben adoptar las posibles
victimas o se describe la estrategia de respuesta elegida para recuperarse del incidente de
seguridad de la informacion.

6.6 Servicio: Ayuda en la gestion de la crisis

Finalidad: Proporcionar conocimientos y contactos a otros expertos en seguridad, ElISl y
comunidades de EIISI para ayudar a mitigar la crisis.

Descripcién: Si bien los incidentes de seguridad de la informacion de hoy en dia raramente
constituyen una crisis organizacional o nacional, en realidad tienen el potencial para ello. Pero la
respuesta a una crisis suele asociarse a una emergencia que amenaza el bienestar de las
personas y de la sociedad en general, o al menos la existencia de una organizacién. Conforme a
lo dispuesto en la gestion de crisis, un alto cargo asumira la responsabilidad de una crisis,
alterando asi la jerarquia habitual durante la emergencia.

Dado que los sistemas y redes pueden contribuir a las emergencias o deben estar disponibles
para responder a una situacioén de crisis, el ElISI sera por lo general un recurso fundamental para
la gestidn de esas situaciones y aportara su valiosa experiencia, pero también se ha de contar
con los servicios y redes de puntos de contacto establecidos.

Resultado: El equipo de gestion de crisis utiliza los recursos del ElISI para resolver los problemas
de ciberseguridad de la crisis actual. Asimismo, se recurre a los recursos de comunicacion del
ElISI para solicitar a los mandantes y a las partes externas medidas de apoyo o ayuda especificas.
También puede utilizarse para comunicarse de manera fiable con los mandantes, utilizando los
medios de comunicacién establecidos y redes fiables.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m distribucién de informacién a los mandantes;
m informe sobre el estado de la seguridad de la informacién;

m comunicacién de decisiones estratégicas.

6.6.1 Funcion: Distribucién de informacion a los mandantes
Finalidad: Proporcionar recursos de comunicacién para ayudar a responder a la crisis.
Descripciéon: A medida que avanza la respuesta a la crisis, se debe distribuir y divulgar

informacion. Como el ElISI ha establecido tales recursos para sus propios fines, el equipo que
gestiona la crisis puede considerar adecuado o necesario utilizar dichos recursos.
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Resultado: Se distribuye la informacién disponible a los mandantes, gracias a las relaciones de
confianza establecidas que ayudan a tranquilizar a los destinatarios acerca de la exactitud de la
informacion divulgada.

6.6.2 Funcién: Notificacion del estado de seguridad de la informacién

Finalidad: Garantizar que el equipo de gestion de crisis tenga una visién general de los actuales
incidentes de seguridad de la informacion y de las vulnerabilidades conocidas para tenerlos
presentes en sus prioridades y estrategias generales.

Descripcién: La funcién consiste en proporcionar informacién concisa y objetiva sobre la
situacion actual de la ciberseguridad cibernética para el grupo de mandantes. Dado que puede
aprovecharse una crisis para iniciar otros ataques o éstos pueden formar parte de otras
actividades que culminan en esta crisis, es muy importante que el equipo de gestion de crisis
conozca cabalmente la situacion.

El EIISI puede proporcionar conocimientos de la situacidn para sus servicios y sus mandantes, ya
sea previa solicitud o en el marco de las politicas vigentes en caso de crisis. En cualquier caso,
como la gestién de crisis sélo puede tener éxito si se establece un adecuado flujo de
informacion, por cuanto depende de la coordinacidn de los recursos para abordar los aspectos
mas graves de la crisis, la informacién se debe proporcionar de manera oportunay con
exactitud.

Habida cuenta de que para gestionar los incidentes de seguridad de la informacién en curso se
necesitaran recursos, es preciso decidir si se interrumpe la respuesta mientras dure el incidente
(y asignar los recursos ahora disponibles a otras esferas) o proseguir. Cuanto mejor se conozca la
situacion, mas razonables seran las decisiones que se tomen.

Resultado: Se informa al equipo de gestion de crisis del alcance de las actividades en curso, de
las medidas ya completadas y de las pendientes. También se le comunicaran las posibles
repercusiones de las demoras, las recomendaciones y las medidas solicitadas, lo que permitira
comprender la incidencia general de la estrategia seleccionada para abordar la crisis actual.

6.6.3 Funcién: Comunicacién de decisiones estratégicas

Finalidad: Informar oportunamente a otras entidades sobre el impacto causado por la crisis en
los incidentes de seguridad de la informacion actualmente abiertos.

Descripcién: Informar a otras entidades de manera oportuna sobre el impacto causado por la
crisis en los incidentes de seguridad de la informacién actualmente abiertos ayuda a comprender
claramente el apoyo que también puede proporcionar el EIISI durante la crisis, y garantiza que
las entidades entienden lo que cabe esperar. También garantiza que otras partes dejen de
prestar apoyo o de interactuar con el ElISI, ya que podrian creer que la crisis estd tomando el
relevo.

Dado que el equipo de gestion de crisis puede decidir aplazar la respuesta a un incidente real de
seguridad de la informacién debido a una crisis, esas decisiones deben comunicarse a todas las
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entidades participantes. De esta manera se evitan malentendidos y otros problemas que
también pueden dar lugar a una pérdida de confianza en el ElISI y/o la organizacion anfitriona.

Resultado: Se distribuye la informacion sobre el impacto de la crisis en la operacion del ElISI a los
mandantes y otras entidades que participan en la respuesta a los incidentes abiertos de
seguridad de la informacién. Se describen claramente las expectativas del EIISI respecto de esas
entidades y se garantiza la comunicacién clara de las necesidades de informacién del EIISI.

7 Ambito de servicio: Gestion de
vulnerabilidades

El ambito de servicios de gestion de vulnerabilidades comprende servicios relacionados con el
descubrimiento, el analisis y el tratamiento de vulnerabilidades de seguridad nuevas o
notificadas en los sistemas de informacién. El ambito de servicios de gestion de vulnerabilidades
también incluye servicios relacionados con la deteccién de vulnerabilidades conocidas y la
respuesta a las mismas a fin de evitar que sean explotadas. Por consiguiente, este ambito de
servicios abarca los servicios relacionados con las vulnerabilidades nuevas y conocidas.

Si bien se utiliza a veces el término "gestién de vulnerabilidades" para referirse al proceso de
evitar simplemente que se exploten las vulnerabilidades conocidas (por ejemplo, "explorar y
parchear"), en el presente marco de servicios del EllSI, esas actividades se consideran funciones y
subfunciones del servicio denominado respuesta a vulnerabilidades, que es sélo un posible
servicio que podria prestar el ElISI. Para muchos ElISI, esas funciones de respuesta a
vulnerabilidades son responsabilidad de otras funciones que exploran y solucionan
vulnerabilidades de seguridad.

Se considera que los siguientes servicios se ofrecen en este ambito de servicios:

m descubrimiento/investigacién de vulnerabilidades;
m admision de informes de vulnerabilidades;

m andlisis de vulnerabilidades;

m coordinacién de vulnerabilidades;

m divulgacion de vulnerabilidades;

m respuesta a vulnerabilidades.

Son pocos los ElISI que proporcionan todos estos servicios, dado que sélo ofrecen aquellos
comprendidos en su ambito de responsabilidad. Por ejemplo, el EIISI puede limitar sus servicios
a conocer nuevas vulnerabilidades a partir de fuentes publicas (descubrimiento/investigacion de
vulnerabilidades) o de terceros (admision de informes de vulnerabilidades) y luego emitir un
aviso de seguridad a sus mandantes (divulgacién de vulnerabilidades) cuando sea necesario, sin
participar necesariamente en ninguna actividad de coordinacion con los proveedores de
productos o los que elaboren una solucién (coordinacién de vulnerabilidades), o implicarse en el
despliegue directo de una solucion (respuesta a vulnerabilidades).
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7.1 Servicio: Descubrimiento/investigacion de vulnerabilidades

Finalidad: Encontrar, conocer o buscar nuevas vulnerabilidades (previamente desconocidas); las
vulnerabilidades pueden ser descubiertas por los miembros del &mbito de servicios de gestion
de vulnerabilidades o a través de otras actividades relacionadas del EIISI

Descripcién: El descubrimiento de una nueva vulnerabilidad es el primer paso necesario para
iniciar el ciclo de vida de la gestién general de vulnerabilidades. Este servicio incluye aquellas
funciones y actividades que el ElIS| puede realizar activamente a través de su propia
investigacion u otros servicios para descubrir una nueva vulnerabilidad. Las funciones y
actividades relacionadas con la recepcién pasiva de informacién sobre nuevas vulnerabilidades
por otra persona se describen mas adelante en el servicio de admisién de informes sobre
vulnerabilidades. En ocasiones, el ElISI puede descubrir una nueva vulnerabilidad mientras
realiza otras actividades, como por ejemplo al analizar o investigar un informe de incidentes.
Otra forma de conocer la nueva vulnerabilidad es a través de la lectura de fuentes publicas (por
ejemplo, sitios web, listas de correo®), otras fuentes externas (por ejemplo, servicios de primera
calidad, suscripciones), o buscando activamente las vulnerabilidades a través de una
investigacion deliberada (por ejemplo, a través de pruebas aleatorias o ingenieria inversa). Esos
descubrimientos se deben documentar e incorporar a los procesos de gestion de
vulnerabilidades de la organizacién, con independencia de la forma en que el ElISI haya
descubierto o reparado en la vulnerabilidad.

Resultado: Se aumenta el descubrimiento de posibles vulnerabilidades que no se comunicaron
directamente al ElISI.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m descubrimiento de vulnerabilidades en respuesta a incidentes;
m descubrimiento de vulnerabilidades a partir de fuentes publicas;
m investigacién de vulnerabilidades.

Estas funciones pueden consistir en servicios (o funciones) realizadas por otros (por ejemplo,
investigadores, proveedores, EIISP, o especialistas de terceros) en lugar del EIISI.

7.1.1 Funcién: Descubrimiento de vulnerabilidades en respuesta a incidentes
Finalidad: |dentificar vulnerabilidades que se explotaron en el contexto de un incidente de

seguridad.

Descripcién: En el curso del analisis de un incidente de seguridad, es posible que se descubra
informacion acerca de una vulnerabilidad que fue explotada por el atacante. El incidente puede

La nueva informacién sobre vulnerabilidades recibida por correo electrénico puede considerarse como una actividad
del servicio de Descubrimiento de Vulnerabilidades, de la funcion de descubrimiento de vulnerabilidades a partir de
fuentes publicas, del servicio de admision de informes sobre vulnerabilidades o de la funcion de recepcién de informes
sobre vulnerabilidades, dependiendo de los procesos internos del EIISI o de la amplitud con que se haya distribuido la
informacién sobre vulnerabilidades.
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haberse producido gracias a la explotacion de una vulnerabilidad conocida que no ha sido
corregida o acotada previamente; o de una nueva vulnerabilidad (incipiente).

Parte de esta informacién sobre la vulnerabilidad podria recibirse como resultado de uno de los
servicios del ambito de servicios de gestién de incidentes de seguridad de la informacién si la
vulnerabilidad se exploté en un incidente. La informacién puede entonces transmitirse a la
funcién de clasificacion de vulnerabilidades o al servicio de analisis de vulnerabilidades, segun
proceda.

Resultado: La informacion sobre la vulnerabilidad que se sospecha ha sido explotada en un
incidente de seguridad se transmite al ambito de servicios de gestion de vulnerabilidades.

7.1.2 Funcién: Descubrimiento de vulnerabilidades a partir de fuentes publicas

Finalidad: Conocer nuevas vulnerabilidades leyendo fuentes publicas u otras fuentes de
terceros.

Descripcién: E| ElISI puede enterarse inicialmente de una nueva vulnerabilidad a partir de
diversas fuentes publicas que anuncian dicha informacion. Estas fuentes pueden ser anuncios de
proveedores, sitios web de seguridad, listas de correo, bases de datos sobre vulnerabilidades,
conferencias de seguridad, medios sociales, etc. También puede enterarse de nuevas
vulnerabilidades a través de otras fuentes de terceros que quiza no estén completamente
abiertas al publico, por ejemplo, a través de suscripciones de pago o servicios exclusivos en los
que la informacién se comparte sélo con un grupo limitado. Se puede asignar personal para
desempefiar esta funcién y reunir informacion con el fin de organizarla para su ulterior exameny
comparticion. También es posible recibir informacion similar sobre vulnerabilidades de los
servicios del ambito de servicios de consciencia coyuntural.

Resultado: Se identifican nuevas vulnerabilidades detectadas por fuentes externas publicas o de
otro tipo.

7.1.3 Funcién: Investigacion de vulnerabilidades

Finalidad: Descubrir o investigar nuevas vulnerabilidades mediante la investigacién o realizacion
de actividades destinadas a tal efecto.

Descripcién: Esta funcion incluye el descubrimiento de nuevas vulnerabilidades como resultado
de actividades especificas del EIISI, como al probar sistemas o software mediante pruebas
"aleatorias" (fuzzy) o mediante la ingenieria inversa del malware.

Esta funcién también puede obtener informacion de los servicios del ambito de servicios de
gestion de incidentes de seguridad de la informacién o del ambito de servicio de consciencia
coyuntural que iniciaria esta funcién para buscar presuntas vulnerabilidades.

El descubrimiento de una nueva vulnerabilidad mediante esta funcién de investigacién de
vulnerabilidades puede convertirse en un parametro de entrada para el servicio de respuesta a
incidentes o la funcién de deteccién de vulnerabilidades (ver las subfunciones de exploracion de
vulnerabilidades y prueba de penetracién de vulnerabilidades).
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Resultado: Se identifican nuevas vulnerabilidades mediante la investigacion.

7.2 Servicio: Admision de informes sobre vulnerabilidades

Finalidad: Recibir y tramitar informacion sobre vulnerabilidades notificada por los mandantes o
terceros.

Descripcién: Una de las principales fuentes de informacion sobre vulnerabilidades son los
informes o preguntas formuladas por los mandantes del EIISI o por terceros. El EIISI debe prever
que las vulnerabilidades se puedan recibir de diversas fuentes y proporcionar mecanismos,
procesos y orientaciones para informar sobre vulnerabilidades. Las infraestructuras de
notificacién pueden ser el correo electronico o un formulario de notificaciéon de vulnerabilidad
por la web. No todas las vulnerabilidades se comunican directamente al ElISI por sus mandantes
0 por terceros a través de los canales establecidos. Las guias deben incluir directrices para la
presentaciéon de informes, informacion de contacto y cualquier politica de divulgacion.

Para que los mandantes puedan informar sobre las vulnerabilidades de manera mas eficaz, el
ElISI debe proporcionar uno o varios mecanismos, asi como orientaciones o instrucciones sobre
qgué y como informar acerca de las vulnerabilidades de manera segura. Los mecanismos de
presentacién de informes pueden ser el correo electrénico, sitios web, formularios o portales
dedicados a la notificacidon sobre vulnerabilidades u otros métodos adecuados para que los
informes puedan presentarse de manera segura. La guia sobre como presentar informes, si no
se incluye en el propio formulario de notificacién sobre vulnerabilidades, debe figurar en
documentacién separada o en una pagina web, donde figure la informacién especifica que
conviene incluir en el informe.

Resultado: El informe sobre la vulnerabilidad se recibe en un formato profesional y coherente,
asi como su validacién y clasificacion iniciales.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m recepcion de informes de vulnerabilidades;

m clasificacién y tramitacion de informes sobre vulnerabilidades.

7.2.1 Funcién: Recepcién de informe sobre vulnerabilidades

Finalidad: Aceptar o recibir informacién sobre vulnerabilidades, notificada por los mandantes o
por terceros.

Descripcién: Para que la recepcion de los informes sobre vulnerabilidades sea eficaz se
requieren mecanismos y procesos para recibir informes remitidos por los mandantes, los
interesados y por terceros (inspectores, investigadores, proveedores, EIISP, otros ElISI o
coordinadores de vulnerabilidades, etc.). La informacién sobre vulnerabilidades puede incluir los
dispositivos afectados, las condiciones necesarias para explotar la vulnerabilidad, el impacto (por
ejemplo, aumento de privilegios, acceso a los datos, etc.), asi como las medidas adoptadas para
resolver la vulnerabilidad, las medidas de reparacién y/o mitigacién, y la resolucion. En
ocasiones, la informacién sobre vulnerabilidades se recibe junto con informacion para otros
servicios, en particular la admisién de informes sobre incidentes de seguridad de la informacién
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(por ejemplo, si se informa que se ha explotado una vulnerabilidad en un informe sobre un
incidentes).

Resultado: Se gestionan adecuadamente los informes sobre vulnerabilidades presentados por
mandantes o por terceros, en particular el inicio de la documentacién o rastreo de informes.

Se considera que las siguientes subfunciones forman parte de esta funcion:

m supervisar regularmente los canales de comunicacion y comprobar si los canales anunciados
para ponerse en contacto con el ElISI estan operativos y se pueden presentar informes;

m realizar un acuse de recibo preliminar al remitente del informe sobre vulnerabilidades,
solicitar informacién adicional si es necesario y establecer expectativas con el informante.

7.2.2 Funcién: Clasificacién y tramitacion de informes de vulnerabilidades

Finalidad: Examinar, categorizar, priorizar y tramitar inicialmente informes sobre
vulnerabilidades.

Descripcién: Los informes sobre la vulnerabilidad se examinan y se clasifican para obtener una
comprension inicial de la vulnerabilidad en cuestion y determinar cémo proceder (por ejemplo,
tramitar la vulnerabilidad para realizar analisis mas detallado, buscar informacién adicional del
informante o de otras fuentes, decidir que no es necesario tomar medidas respecto a esta
vulnerabilidad). Dependiendo de la calidad de la informacion suministrada y de lo detallada que
sea en el informe sobre vulnerabilidades, puede resultar o no evidente que exista una nueva
vulnerabilidad.

A menos que haya una razon para rechazar un informe sobre vulnerabilidades, éste debe
transmitirse al servicio de analisis de vulnerabilidades para su examen, analisis y tratamiento
ulteriores. Si el ElISI no proporciona el servicio de analisis de vulnerabilidades, se debera
transmitir el informe de manera segura a un grupo externo para su tramitacién, ya sea a los
proveedores afectados, los EIISP o al coordinador de vulnerabilidad.

Resultado: Se identifica la informacion disponible para determinar cémo proceder a continuacién.

Se considera que las siguientes subfunciones forman parte de la implementaciéon de este
servicio:

m tramitar informes y datos presentados, incluidos los artefactos o materiales en forma aislada,
para proteger la integridad del entorno laboral y evitar que se produzcan ataques exitosos
contra el ElISI por esos medios;

m actualizar el acuse de recibo de informes, proporcionando informacion sobre las medidas
ulteriores a partir de los resultados de la categorizacion o el establecimiento de prioridades;

m fusionar la nueva informacién sobre la vulnerabilidad que se esté gestionando con los datos
disponibles para poder realizar un analisis y un procesamiento coherentes.
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7.3 Servicio: Analisis de vulnerabilidades

Finalidad: Analizar y comprender las vulnerabilidades confirmadas.

Descripcién: El servicio de analisis de vulnerabilidades consiste en funciones destinadas a
comprender la vulnerabilidad y sus posibles repercusiones, identificar el problema o fallo
subyacente (causa raiz) que permite explotar la vulnerabilidad, y determinar una o mas estrategias
de reparacion o mitigacién para evitar o reducir al minimo la explotacion de la vulnerabilidad.

El servicio y las funciones de analisis de la vulnerabilidad pueden continuar en paralelo mientras
que el servicio y las funciones de coordinacion de la vulnerabilidad se producen con otros
participantes en un proceso coordinado de divulgacion de la vulnerabilidad (CVD).

Resultado: Se aumenta el conocimiento de los detalles clave de una vulnerabilidad (por ejemplo,
la descripcion, el impacto, la resolucién).

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m clasificacion de vulnerabilidades (validacion y categorizacién);
m analisis de la causa raiz de la vulnerabilidad;

m desarrollo de reparaciones de la vulnerabilidad.

7.3.1 Funcién: Clasificacion de vulnerabilidades (validacion y categorizacion)

Finalidad: Categorizar, priorizar y realizar una evaluacién preliminar de la vulnerabilidad.

Descripcién: El servicio de analisis de vulnerabilidades comienza con un examen de la
informacion disponible para categorizar, priorizar y evaluar los posibles efectos de la
vulnerabilidad en los sistemas involucrados, servicio que forma parte del mandato del ElISI. Parte
de esta informacion puede haberse documentado en ejecutar la funcién de clasificacién y
procesamiento de informes sobre vulnerabilidades (del servicio de admision de informes de
vulnerabilidad) si la vulnerabilidad fue comunicada al ElISI por un mandante o un tercero.

Si auin no se ha efectuado la clasificacion preliminar, se puede asignar la vulnerabilidad a un
experto en la materia para que realice una confirmacion técnica de que tiene repercusiones para
los sistemas implicados y se corresponde con el mandato del ElISI (es decir, las posibles
repercusiones en la seguridad en las redes o sistemas pueden dafiar la confidencialidad,
disponibilidad o integridad de los activos de informacion en un ambito de responsabilidad

del EIISI).

Resultado: Se clasifica, prioriza y actualiza el registro de informacion de la vulnerabilidad.

7 Para mas informacion relacionada con la divulgacion coordinada de la vulnerabilidad (CVD), véase en el &mbito de
servicio coordinacién y divulgacién de vulnerabilidades.
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7.3.2 Funcion: Analisis de la causa raiz de la vulnerabilidad

Finalidad: Comprender las deficiencias de disefio o implementacion que causa o exhibe la
vulnerabilidad.

Descripcién: E|l objetivo de este andlisis es identificar la causa raiz de la vulnerabilidad, en
particular las circunstancias que permiten que exista dicha vulnerabilidad y, por ende, en qué
circunstancias se puede explotar la vulnerabilidad. Mediante este analisis también se puede
tratar de comprender las deficiencias explotadas para causar el incidente y la tactica utilizada
para aprovechar ese punto débil. Segun la naturaleza de la vulnerabilidad, puede resultar dificil
para el EIISI desempefiar exhaustivamente esta funcion. En algunos casos, es posible que el
inspector o el informante de la vulnerabilidad ya haya desempefado esta funcién. En muchas
situaciones, lo ideal es que sea el proveedor del producto, o el desarrollador del software o
sistema afectado o su respectivo EIISP, el que realice esta funcion. Es igualmente posible que la
vulnerabilidad esté presente en varios productos, en cuyo caso pueden ser necesarios multiples
analisis del software o los sistemas afectados, lo que requiere la coordinacién con multiples
proveedores, EIISP o interesados.

Resultado: Se comprende la vulnerabilidad y la forma en que los agentes malignos podran
explotarla, y se utiliza esa informacién para determinar los métodos de reparacion o mitigacién
que permitan minimizar el riesgo de exposicion o explotacion.

7.3.3 Funcién: Desarrollo de reparaciones de vulnerabilidades

Finalidad: Desarrollar los pasos necesarios para arreglar (reparar) la vulnerabilidad subyacente o
mitigar (reducir) los efectos su explotacion.

Descripcién: Esta funcion permitira, en teoria, encontrar una reparacién o remedio para una
vulnerabilidad. Si no se dispone oportunamente de un parche o remedio producido por el
proveedor, se recomienda una solucion temporal o una férmula alternativa, denominada
mitigacion, como la desactivacién del software afectado o la realizacion de cambios de
configuracion, para reducir al minimo los posibles efectos negativos de la vulnerabilidad.
Obsérvese que la aplicacién o el despliegue efectivo de una reparacion (parche) o mitigaciéon
(férmula alternativa) es una funcién de otro servicio, el denominado respuesta a vulnerabilidades
en este marco.

En el contexto del servicio de analisis de vulnerabilidades y desarrollo de reparaciones, esta
funcién puede incluir opcionalmente otras subfunciones o actividades, como la validacion del
cambio de procedimiento o disefio, la revisién de la reparacién por un tercero o la identificacién
de nuevas vulnerabilidades introducidas en las etapas de reparacion. Las vulnerabilidades que
no se solucionen o mitiguen deben documentarse como riesgos aceptables.

Para esta funcidn se suele recibir informacién o datos del proveedor o proveedores del producto
afectado, a veces integrados en el informe o anuncio inicial gestionado por otros servicios o
funciones.
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Resultado: Se establece un plan para cambiar (parchear) el cédigo software, implementar una
solucién alternativa o mejorar los procesos, infraestructuras y/o disefios para cerrar el vector de
ataque especifico y evitar que se explote la vulnerabilidad.

Se considera que las siguientes subfunciones forman parte de esta funcién:

m desarrollo de una reparacion/parche para la vulnerabilidad;
m desarrollo de una mitigacion de la vulnerabilidad.

Por lo general, esta funcidn la realizan otras entidades (por ejemplo, los proveedores de
productos, los EIISP).

7.4 Servicio: Coordinacion de vulnerabilidades

Finalidad: Intercambiar informacién y coordinar las actividades con los participantes en el
proceso de divulgacion coordinada de vulnerabilidades (CVD).

Descripcién: La gestién de la mayoria de las vulnerabilidades implica notificar, colaborar y
coordinar el intercambio de informacion relevante con multiples partes, tales como los
inspectores/informadores de vulnerabilidades, los proveedores afectados, los programadores,
los EIISP u otros expertos de confianza (por ejemplo, investigadores, ElISI, coordinadores de
vulnerabilidad) que pueden trabajar juntos para analizar y solucionar la vulnerabilidad.

Resultado: Se comparte informacion de manera eficaz y oportuna con los participantes en la CVD
que pueden ayudar a proporcionar informacion para remediar/mitigar la vulnerabilidad.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m notificacion/informe de vulnerabilidades;

m coordinacién de vulnerabilidades con los interesados.

7.4.1 Funcién: Notificacién/comunicacién de vulnerabilidades

Finalidad: Compartir o comunicar informacién preliminar sobre nuevas vulnerabilidades con
aquellos que participaran en el proceso CVD.

Descripcién: La gestidon de la mayoria de las vulnerabilidades implica notificar, colaborar y
coordinar el intercambio de informacion relevante con multiples partes, tales como los
proveedores afectados, programadores, los EIISP u otros expertos de confianza (por ejemplo,
investigadores, ElISI, coordinadores de vulnerabilidades) que pueden trabajar juntos para
analizar y arreglar la vulnerabilidad.

Resultado: Se informa a los proveedores (u otros participantes en la CVD) sobre la vulnerabilidad
y se procede a desarrollar una reparacién o mitigacion.
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7.4.2 Funcién: Coordinacion de vulnerabilidades con los interesados

Finalidad: Llevar a cabo la coordinacién continua y el intercambio de informacién entre los
diversos interesados y participantes en las actividades de divulgacién coordinada de
vulnerabilidades.

Descripcién: Coordinar el intercambio de informacion entre los inspectores/investigadores, los
proveedores, los EIISP y cualquier otro participante en las actividades de divulgacion coordinada
de vulnerabilidades (CVD) para analizar y arreglar la vulnerabilidad y preparar la divulgacion de
informacion al respecto. Esta coordinacion comprende también el acuerdo de los participantes
sobre el momento y la sincronizacion de la divulgacion.

Resultado: La informacion sobre vulnerabilidades se comparte de manera mas eficaz, oportunay
responsable entre los participantes que pueden elaborar o anunciar una solucion de
reparacion/mitigacion.

Se considera que la siguiente subfuncion forma parte de esta funcion:

m preparacién de la publicacién de la vulnerabilidad.

7.5 Servicio: Divulgacion de vulnerabilidades

Finalidad: Divulgar informacién sobre las vulnerabilidades conocidas a los mandantes para que
puedan actuar basandose en dicha informacién con el fin de prevenir, detectary
remediar/mitigar las vulnerabilidades conocidas.

Descripcién: Informar a los mandantes de cualquier vulnerabilidad conocida (puntos de entrada
potenciales para los atacantes), de modo que sus sistemas se puedan mantener actualizados y
verificar para detectar puntos débiles. Los métodos de divulgacién consisten en la publicacion de
informacion a través de multiples canales de comunicacion (por ejemplo, sitios web, correo
electrénico, redes sociales), bases de datos de vulnerabilidades u otros medios. Este servicio se
suele prestar, aunque no siempre, después de la coordinacién de vulnerabilidades.

Resultado: Los mandantes informados pueden evitar que se exploten las vulnerabilidades
conocidas y pueden detectar y mitigar las vulnerabilidades ya existentes.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m politica de divulgacion de vulnerabilidades y mantenimiento de la infraestructura;
®m anuncio/comunicacién/divulgacion de vulnerabilidades;

m informacién recibida tras divulgar vulnerabilidades.

7.5.1 Funcién: Politica de divulgacion de vulnerabilidades y mantenimiento de
infraestructura

Finalidad: Elaborar y mantener una politica que proporcione un marco y establezca expectativas
sobre la forma en que el ElISI gestiona y divulga vulnerabilidades y los mecanismos utilizados
para divulgar vulnerabilidades.
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Descripcién: Los EIISI que gestionan informes sobre vulnerabilidades deben definir su politica de
divulgacién de vulnerabilidades y ponerla a disposicion de sus mandantes, interesados y
participantes en la CVD, preferiblemente publicandola en el sitio web del EIISI. La politica de
divulgacién de vulnerabilidades proporcionara transparencia a los interesados y ayudara a
promover politicas de divulgacién adecuadas. Las politicas pueden consistir en la no divulgacion
-es decir, no se revela informacién sobre vulnerabilidades-, la divulgacion limitada -sélo se pone
a disposicién una parte de la informacién- y la divulgacion completa -en la que se revela toda la
informacion, que puede incluir explotaciones de prueba de concepto. La politica de divulgacion
debe incluir factores como el alcance de la politica, referencias a cualesquiera mecanismosy
directrices de notificacion y los plazos y mecanismos previstos para la divulgacién de
vulnerabilidades.

Resultado: Se aumenta la confianza, la colaboracion y el control de la divulgacion y se mejoran
las relaciones y la coordinacién con los participantes en la CVD.

7.5.2 Funcién: Anuncio/comunicacion/divulgacion de vulnerabilidades

Finalidad: Proporcionar informacién a los mandantes (o al publico) acerca de una nueva
vulnerabilidad, de manera que puedan detectar, remediar o mitigar, y prevenir la explotacién de
la vulnerabilidad en el futuro.

Descripcién: Divulgar informacion sobre la vulnerabilidad a los mandantes definidos. La
divulgacién puede hacerse a través de uno o de todos los mecanismos identificados en la politica
de divulgacion de vulnerabilidades. Los mecanismos de divulgacién pueden variar en funcion de
las necesidades o expectativas de los destinatarios. La comunicacién puede consistir en un
anuncio o aviso de seguridad distribuido por correo electrénico o mensaje de texto, una
publicacién en un sitio web o en un canal de redes sociales, u otras formas y canales de
comunicacién, segun proceda. El contenido que se incluira en la divulgacion debera tener un
formato predefinido, que en general incluye informacién general o descripcion, un identificador
Unico de la vulnerabilidad, su incidencia, la gravedad o la puntuacién CVSS, la solucién
(reparacién o mitigacion) y referencias o materiales de apoyo.

Resultado: Se previene, detecta y remedia/mitiga la vulnerabilidad gracias al suministro de
informacion oportuna, de alta calidad y eficaz a los mandantes (o al publico en general).

7.5.3 Funcién: Recibir informacién después de divulgar la vulnerabilidad

Finalidad: Recibir y responder a cuestiones o informes de los constituyentes acerca de un
documento o divulgacién de vulnerabilidades.

Descripcién: Tras divulgar informacion sobre una nueva vulnerabilidad, cabe esperar que los ElISI
reciban comunicaciones de respuesta en la forma de preguntas de mandantes acerca del
documento de vulnerabilidades. En respuesta a esas preguntas puede ser necesario aclarar,
revisar o enmendar el mecanismo de divulgacion de la vulnerabilidad, previa justificacion. La
informacion de los mandantes puede consistir simplemente en un acuse de recibo al documento
de vulnerabilidad, o puede informar de un problema o dificultad para aplicar la reparacion o
mitigacion sugerida. Si se determina que la vulnerabilidad ya ha sido explotada, los mandantes
pueden informar sobre incidentes recientemente descubiertos como resultado de la divulgacion

Equipo de intervencion en caso de incidente de seguridad informatica (EIISI) TLP:WHITE
Marco de servicios
Version 2.1

https://www.first.org 43 of 73



o S S Version 2.1

IKJ1 TLP:WHITE
mproving Security Together

de la vulnerabilidad. Esos informes deben tenerse en cuenta para las funciones del servicio de
notificacién de incidentes del EIISI.

Resultado: Se responde oportunamente a cualquier pregunta o solicitud de asistencia después
de la divulgacion de la vulnerabilidad.

7.6 Servicio: Respuesta a vulnerabilidades:

Finalidad: Adquirir activamente informacion sobre las vulnerabilidades conocidas y actuar
teniendo en cuenta esa informacién para prevenir, detectar y remediar/mitigar esas
vulnerabilidades.

Descripcién: Las funciones de este servicio tienen por objeto determinar si los sistemas de los
mandantes adolecen de las vulnerabilidades sefialadas, para lo cual a menudo se investiga
deliberadamente la presencia de tales vulnerabilidades. El servicio también puede incluir la
supervision para solucionar o mitigar la vulnerabilidad mediante la aplicacién de parches o
estrategias alternativas.

Resultado: Se actUa tras recibir informacion con el fin de detectar la presencia de la
vulnerabilidad, remediarla/mitigarla y evitar que sea explotada.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m deteccion/exploracién de vulnerabilidades;
m reparacién de vulnerabilidades.

Este servicio de respuesta a vulnerabilidades y sus funciones conexas suelen estar a cargo de
otros grupos especializados dentro de la organizacion, que normalmente no es el ElISI. También
es poco probable que este servicio lo preste el ElISI coordinador.

7.6.1 Funcién: Deteccion/exploracion de vulnerabilidades

Finalidad: Participar activamente en la busqueda de vulnerabilidades conocidas presentes en los
sistemas desplegados.

Descripcién: E|l objetivo de esta funcion es detectar cualquier vulnerabilidad no parcheada o no
mitigada antes de que sea explotada o afecte a la red o los dispositivos. Esta funcién puede
iniciarse en respuesta a un anuncio sobre una nueva vulnerabilidad, o en el contexto de una
exploracién programada periddicamente para detectar vulnerabilidades conocidas. A fin de
detectar eficazmente vulnerabilidades, es util disponer de un inventario de sistemas, que pueda
consultarse para obtener informacién sobre la versién del software a fin de que la organizacion

Si bien la funcién y las subfunciones para la deteccién de vulnerabilidades se denominan a veces "gestion de
vulnerabilidades", el presente marco de servicios del ElIS| se refiere a ellas como parte de este servicio de respuesta a
la vulnerabilidad, que forma parte del &mbito de servicio mas amplio denominado gestién de vulnerabilidades en este
marco.
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pueda evaluar rapidamente la probabilidad de que exista una vulnerabilidad recién notificada en
su infraestructura.

Esta funcién puede recibir informacion o ser activada por otros servicios y funciones.

Resultado: Se detectan vulnerabilidades mediante procesos o instrumentos oficiales disefiados
para identificarlas.

Se considera que las siguientes subfunciones forman parte de esta funcion:

m exploracién/caza de vulnerabilidades;
m evaluaciones de seguridad/pruebas de penetracién de vulnerabilidades.

Esta funcidn la realizan tipicamente otras entidades (por ejemplo, el servicio informatico, el SOC,
especialistas de terceros, propietarios de sistemas).

7.6.2 Funcién: Reparacién de vulnerabilidades

Finalidad: Solucionar o mitigar vulnerabilidades para evitar su explotacion, normalmente
mediante la aplicacidon oportuna de parches u otras soluciones proporcionadas por los
proveedores.

Descripcién: La reparacion de vulnerabilidades tiene por objeto resolver o eliminar
vulnerabilidades. En el caso de vulnerabilidades del software, por lo general se recurre al
despliegue e instalacién de soluciones proporcionadas por los proveedores en la forma de
actualizaciones o parches del software. Cuando no se dispone de parches aprobados o no se
pueden desplegar, se puede aplicar una mitigacién o solucion alternativa para evitar la
explotacion de vulnerabilidades. Esta funcion suele aplicarse después de haber identificado la
vulnerabilidad mediante la funcién de deteccién/exploracién/caza de vulnerabilidades.

Resultado: Se impide o reduce la amenaza de explotacion de la vulnerabilidad.
Se considera que las siguientes subfunciones forman parte de esta funcion:

m reparacidn de vulnerabilidades (gestion de parches);
m mitigacién de vulnerabilidades.

Normalmente, esta funcidén no la realiza el ElISI, sino otras entidades (por ejemplo, Tl, SOC,
propietarios del sistema).
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8 Ambito de servicio: Consciencia coyuntural

Por consciencia coyuntural se entiende la capacidad de identificar, procesar, comprendery
comunicar los aspectos esenciales de lo que esta sucediendo en el ambito de responsabilidad
del ElISI y que pueda afectar a las actividades o a la funcion de sus mandantes. La consciencia
coyuntural implica conocer el estado actual e identificar o prever los posibles cambios en ese
estado. Este ambito de servicio incluye determinar la forma de recabar informacion pertinente
de diferentes esferas, como integrar esa informacién y como difundirla de manera oportuna
para que los mandantes puedan adoptar decisiones adecuadas. Algunas organizaciones
establecen un equipo separado para proporcionar el servicio de consciencia coyuntural, mientras
gue en otras es el equipo del ElISI el que desempefia esta funcién debido a su visibilidad,
comprensién del contexto, capacidades técnicas, acceso a los activos, conexiones externas y
funcién de prevencién de incidentes. La consciencia coyuntural no se cifie exclusivamente en la
respuesta a incidentes, es un servicio que garantiza que los datos, el analisis y las acciones estén
disponibles para otros servicios como el de gestién de eventos de seguridad, la gestién de
incidentes y la transferencia de conocimientos. También garantiza que la informacién
procedente de esos otros ambitos de servicios se integre adecuadamente en conjunto y se
entregue a los componentes apropiados de manera oportuna.

Los siguientes servicios son ofertas de este ambito de servicio:

m adquisicién de datos;
m andlisis y sintesis;

m comunicacién.

8.1 Servicio: Adquisicion de datos

Finalidad: Recopilar datos que ayuden a aumentar la visibilidad de las actividades internas y
externas que puedan afectar a la postura de seguridad de los mandantes.

Descripcién: Solicitar, recopilar, determinar y satisfacer los requisitos de informacion de los
mandantes para conocer importantes actividades internas y externas pertinentes. Este servicio
comprende la logistica de la recopilacion de informacién relevante, incluidas noticias de eventos
actuales, la programacion de eventos futuros, informes y fuentes, el filtrado de la informacion
recabada, la organizacion de la informacién para utilizarla en el analisis de incidentes, la
prevencion, deteccion u otras actividades (como la planificacién o el analisis de tendencia), el
almacenamiento para su utilizacion posterior, la mejora de su "capacidad de busqueda", y mas.
Los datos recopilados se utilizaran para determinar las medidas preventivas necesarias y para
ayudar a tomar decisiones informadas en relacién con la gestién de incidentes y las actividades
relacionadas con garantias de la informacién. Sin una adecuada percepcién de los elementos
contextuales importantes, aumenta el riesgo de que otros servicios se formen una imagen
incorrecta. Los ElISI tendran que establecer politicas y procedimientos, y podran emplear
tecnologia para reunir y examinar la informacion.

Resultado: Este servicio produce los siguientes artefactos:
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® un conjunto de requisitos para la recopilacion de datos que identifica las necesidades de
consciencia coyuntural y luego asigna esos requisitos a los tipos de informacién que se han de
recabar para cumplir esos objetivos;

m informacién sobre la situacion presente y futura prevista de los activos y actividades de los
mandantes;

m informacién sobre eventos o tendencias externas que permita conocer el entorno de los
mandantes y el contexto actual, incluidas las nuevas tecnologias, métodos, practicas, riesgos y
amenazas;

m informacién con formato adecuado para actividades de analisis y deteccién.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m agregacion, extraccién y orientacion de politicas;
m correspondencia entre activos a funciones, roles, acciones y principales riesgos;
m recopilacion;

m procesamiento y preparacion de datos.

8.1.1 Funcién: Agregacion, extraccion y orientacion de politicas

Finalidad: Establecer el contexto con el que los mandantes y sus activos deben cumplir para
saber lo que debe ocurrir en la infraestructura.

Descripcién: La recopilacién, agregacion y extraccion de politica sienta las bases de la actividad
normal aceptable. El resultado final es un contexto que establece cémo se supone que los
mandantes y su infraestructura deben funcionar en condiciones aceptables. En el caso de los
ElISI de la organizacion, el contexto incluye comprender las politicas, los planes, las condiciones
normales de funcionamiento, los riesgos aceptados y los equilibrios que resultan aceptables de
la organizacion. La comprension y el contexto sientan las bases con las que se pueden evaluar
las observaciones.

Resultado: Se comprenden las observaciones aceptables que estan realizando los mandantes.
Esta comprension se basa en los cambios o repercusiones en la infraestructura y los activos.

8.1.2 Funcién: Relacién de correspondencia de los activos con funciones,
papeles, acciones y principales riesgos

Finalidad: El conocimiento de los activos existentes, la titularidad, las referencias y la actividad
prevista son importantes para las funciones de analisis que identifican la observaciones
coyunturales anémalas.

Descripcién: Los EIISI necesitan comprender el estado actual de la ciberseguridad cibernética de
sus mandantes, y tener que comprender bien cual es la seguridad aceptable. Quizas necesiten
saber:

m los usuarios legitimos de los sistemas y dispositivos internos y de cara al publico;

m |os dispositivos autorizados y para qué se utilizan;
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m |os procesos y aplicaciones aprobados, dénde estan permitidos y como sirven a los
mandantes.

Esta informacion ayuda a establecer prioridades en los bienes que pueden estar en peligro, lo
que sirve de contexto para las actividades de gestién de incidentes. Cuanto mas precisa sea la
informacion de que disponga el ElISI, mas facil sera prever problemas de seguridad y actuar en
consecuencia. Disponer de informacién precisa significa que el ElISI tiene acceso a las politicas de
seguridad establecidas, los controles de acceso vigentes, los inventarios actualizados de equipos
y software y a los diagramas de red detallados.

Resultado: Las siguientes listas son el resultado de esta funcién:

m lista de las principales funciones y los activos que las respaldan; algunos activos pueden
respaldar multiples funciones;

m lista de los papeles que desempefia cada funcién y su papel digital equivalente en el activo;
m lista de acciones generalmente permitidas por cada papel;
m lista de los principales riesgos que corren los activos y las funciones.

Estas listas evolucionan con arreglo a los cambios coyunturales.

8.1.3 Funcién: Recopilacion

Finalidad: Recopilar informacion para el servicio de analisis e interpretacién y/u otros servicios
del EIISI.

Descripcién: Las actividades de recopilacion de informacion y datos no se cifien a las fuentes que
proporcionan informacion de manera automatica. La recopilacion incluye la identificacion de
fuentes utiles como actividades externas relevantes para la informacién, en particular noticias de
otros mandantes, medios de comunicacién y otros EIISI u organizaciones de seguridad,
actividades internas (por ejemplo, cambios organicos), desarrollos tecnoldgicos, eventos
externos, eventos politicos, tendencias de ataque y defensivas, conferencias, formacién
disponible, etc.

La funcion de recopilacidén de datos da soporte a otros servicios como la gestién de eventos de
seguridad, la gestion de incidentes y la transferencia de conocimientos. También da soporte a
funciones y actividades dentro de estos servicios como el analisis, la prediccién, la respuestay la
mitigacion de riesgos. La informacion recién recopilada puede revelar que ha aumentado la
probabilidad de ataque a un determinado componente. Los eventos externos pueden revelar
informacion sobre nuevos riesgos para los activos durante un periodo de tiempo o requerir
actividades de deteccién mas intensas. En general, la informacion aporta datos procesables que
ayudan a tomar decisiones y gestionar incidentes.

Resultado: Se recopilan y producen datos y conjuntos de datos para crear un contexto operativo
0 ambiental que pueda ser utilizado por otros servicios y funciones, incluido el andlisis, para
proporcionar a los constituyentes una imagen coyuntural, identificar alertas o planificar la
mitigacion de las esferas de mayor riesgo para los activos y las infraestructuras de apoyo.
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8.1.4 Funcién: Procesamiento y preparacion de datos

Finalidad: Establecer un conjunto de datos fiables, coherentes y actuales que puedan dar
soporte a las actividades del EllSI y a los requisitos del servicio de analisis.

Descripcién: El procesamiento y la preparacion de datos comprende la transformacion, el
procesamiento, la normalizacién y la validacion de un conjunto de datos. Es necesario validar la
exactitud de las fuentes de datos sobre ciberseguridad, debido al elevado nimero de falsos
positivos. Por otra parte, los datos pertinentes suelen estar en diferentes formatos y los nuevos
datos deben combinarse con los datos histéricos antes de poder realizar un analisis completo. Es
posible que algunos tipos de datos (como los articulos periodisticos) tengan que analizarse o
procesarse durante la preparacién. Un ejemplo seria extraer la informacion de seguridad
pertinente de un articulo periodistico (por ejemplo, nombres, fechas, lugares, informacion
técnica, puntos débiles, nombres de sistemas) y compararla con los datos internos para
determinar los posibles efectos.

Algunos métodos de andlisis requieren que los datos se almacenen en el mismo formato o que
los archivos tengan el mismo nimero de registros. Para preparar los datos pueden ser
necesarias multiples etapas de procesamiento. El aumento de los datos (también llamado
acumulacién) se realiza incluyendo otra informacion disponible sobre un dato determinado de
otras fuentes internas y externas. Por ejemplo, los equipos pueden reunir informacion
relacionada con las direcciones del protocolo de Internet (direcciones IP), como los
identificadores de sistemas autdbnomos, indicativos de pais o datos de geolocalizacién. En cuanto
a la informacién interna sobre los activos, los equipos pueden acumular datos de su inventario
de activos con el nombre del propietario del activo, su funcién, sus permisos sobre otros activos,
su ubicacion fisica de trabajo a lo largo del tiempo y otros datos mas.

Resultado: Se dispone de datos para ser utilizados por otros servicios o funciones.

8.2 Servicio: Analisis y sintesis

Finalidad: Evaluar cuando la situacién no se ajusta a las expectativas (por ejemplo, cuando
determinados activos estan a punto de sufrir un evento perjudicial).

Descripcién: El proceso de utilizar datos actuales e historicos y técnicas de analisis para
determinar si lo que esta ocurriendo puede afectar a los activos de los mandantes y a la postura
en materia de seguridad, para lo cual a menudo se determina una respuesta a una pregunta o
por intuicion. El analisis puede revelar si los eventos no coinciden con el comportamiento tipico
esperado, o puede revelar informacion sobre las circunstancias, la naturaleza o el origen de los
eventos o comportamientos. El andlisis puede revelar repercusiones para situaciones actuales y
futuras. Por ejemplo: el sistema puede registrar que un ID de usuario ha iniciado sesion en el
sistema, pero éste no indica si el evento fue realizado por un usuario legitimo. Sera necesario
incorporar en el analisis nuevas fuentes (como entrevistas al usuario) para proporcionar una
imagen mas precisa que permita determinar la legitimidad del evento. Se pueden utilizar
diversas técnicas para analizar e interpretar los datos recabados y su efecto en los mandates.

Resultado: Se formula un conjunto de conclusiones sobre los probables eventos presentes,
pasados y/o futuros probables en el ambito de los mandantes. También puede incluir
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recomendaciones sobre ciertas decisiones que han de tomar los mandantes. El analisis debe
basarse en pruebas empiricas, por ejemplo, datos de observacion medidos con sensores y otras
fuentes y en la interpretacion que de esas pruebas han hecho los analistas por diversos
métodos. El andlisis puede indicar ademas los mandantes a los que hay que informar de los
resultados y de lo que hay que informarles.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m proyeccion e inferencia;
m deteccion de eventos (mediante alerta y/o caza);

m impacto coyuntural.

8.2.1 Funcién: Proyeccidn e inferencia

Finalidad: Analizar la informacién recabada durante la adquisicion de datos con el fin de
identificar los posibles panoramas coyunturales presentes o predecir las futuras.

Descripcién: El proceso de inferir la situacion actual y predecir los posibles escenarios a corto
plazo a partir del estado y la dinamica de los datos recabados. A menudo los datos muestran
rapidamente un problema de seguridad.

Resultado: Se actualiza el panorama coyuntural con arreglo a los conocimientos obtenidos
cuando dicha imagen cambio o puede cambiar.

8.2.2 Funcién: Deteccidon de eventos (mediante alerta y/o caza)

Finalidad: Determinar y confirmar los detalles sobre el panorama coyuntural de los mandantes.

Descripcién: Busqueda sistematica y a menudo dirigida de actividades anémalas dentro y fuera
de los limites de la red, a partir de informacion y tendencias externas e internas. Para ayudar a
los mandantes a analizar los datos de sus sensores y otras fuentes para sacar conclusiones sobre
su entorno y situacion. Por ejemplo, si un sensor antivirus envia una alerta de archivo
sospechoso, el equipo puede analizar la configuracion del sistema, la configuracién del sensor, el
archivo del caso, la actividad del usuario en ese momento y otros aspectos, para llegar a una
conclusién sobre la gravedad de la observacion. Esta funcién puede recibir datos significativos
del ambito de servicio de gestion de eventos de seguridad. Las observaciones de los sensores
que se utilizan para detectar eventos pueden ser compartidas entre multiples servicios.

Los equipos del EIISI también necesitan determinar la coyuntura actual basandose en elementos
especificos de informacion sobre las amenazas. Esta actividad puede denominarse a veces "caza
de amenazas". Por lo general, la caza de amenazas implica la preparacion del entorno para
detectar una actividad de amenaza especifica, o bien la bdsqueda de una actividad de amenaza
especifica que pueda estar ya presente.

Resultado: Se actualiza el panorama coyuntural a partir de la deteccién de eventos en los
mandantes.
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8.2.3 Funcién: Ayuda a tomar decision de gestion de incidentes de seguridad de
la informacién

Finalidad: |dentificar nuevas pistas cuando se producen incidentes y contribuir a limitar los
dafios, mitigar los riesgos futuros o identificar puntos débiles recién creados.

Descripcién: La realizacion de andlisis de pruebas especificas ayuda a identificar pistas para la
resolucién de incidentes. A veces, los ElISI pueden centrar su analisis coyuntural para reforzar un
resultado deseado especifico como la resolucién de incidentes. Ciertas respuestas a incidentes
pueden afectar de manera diferente al panorama coyuntural, y los encuestados pueden solicitar
un analisis de las opciones (por ejemplo, repercusiones, coste, riesgo de fallo). Las necesidades
de los mandantes a la hora de tomar decisiones pueden variar a medida que evoluciona su
panorama coyuntural, y el equipo del ElISI puede iniciar nuevos procesos de analisis para
ayudarles. Esta actividad guarda relacién con el ambito de servicios de gestion de incidentes. Las
funciones de gestion de incidentes cuenta con la ayuda de la consciencia coyuntural y el
panorama coyuntural puede cambiar en funcion de las actividades de gestion de incidentes.

Resultado: Se mejora la consciencia coyuntural para las funciones de gestién de incidentes
basadas en nuevas observaciones. Se actualiza el panorama coyuntural a partir de las
actividades de gestion de incidentes.

8.2.4 Funcién: Impacto coyuntural

Finalidad: Determinar el posible impacto esperado de una determinada observacion real o de
una posible observacion en un panorama coyuntural.

Descripcién: Esta funcion identifica el impacto que una proyeccién o inferencia puede tener
sobre una situacién presente o futura a corto plazo. El impacto puede incluir el aumento o la
disminucion de ciertos riesgos como pérdida de datos, tiempo de inactividad del sistema o
efectos en la confidencialidad/disponibilidad/integridad de los datos.

Resultado: Se produce un analisis del impacto probable que una inferencia o proyeccién puede
tener sobre una situacion.

8.3 Servicio: Comunicacion

Finalidad: Notificar a los mandantes u otros interesados de la comunidad de seguridad sobre los
cambios en los riesgos del panorama coyuntural.

Descripcién: El conocimiento obtenido de la consciencia coyuntural debe comunicarse a los
mandantes. De esta manera se les permitira reaccionar a las observaciones y adoptar las
medidas que mejoren la situacién defensiva, por ejemplo, mediante la mejora del entorno de
seguridad de ciertos proveedores de alto riesgo para reducir el riesgo de terceros.

Resultado: Se suministra a los mandantes informacion precisa, procesable y oportuna sobre la
situacion, de modo que puedan comprender mejor su pasado y mejorar el panorama coyuntural
presente y futuro.
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Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m comunicacién internay externa;

m informes y recomendaciones;

m implementacion;

m divulgaciéon/integracion/intercambio de informacion;

m gestion del intercambio de informacion.

8.3.1 Funcién: Comunicacién interna y externa

Finalidad: Informar a los mandantes (y otros) del panorama coyuntural actual y cémo podria
estar cambiando.

Descripcién: Una vez que los resultados del analisis e interpretacion estén completos, pueden
utilizarse para mejorar la toma de decisiones a través de procesos de comunicacion internosy
externos. Los elementos concretos de informacion se distribuyen en funcion de a quién
conciernen. La comunicacién consta del método de suministro y del contenido suministrado.

El EIISI puede comunicar nueva informacion y explicar como cambiara el panorama coyuntural.
Un ejemplo seria informar sobre qué efecto tendria para un mandante el cambio observado
durante un incidente de una nueva técnica maliciosa. También puede afiadir informacion sobre
tendencias, como las fuentes mas Utiles para la acumulacion de datos y las medidas que pueden
tomar los mandantes para mejorar su consciencia coyuntural.

Resultado: Los mandantes estan mejor informados y preparados para adoptar medidas o tomar
decisiones que mejoren su seguridad o situacién.

8.3.2 Funcién: Informacion y recomendaciones

Finalidad: Generar resultados, artefactos o hallazgos que comuniquen informacion esencial
descubierta o generada durante el analisis de audiencias en un formato que les resulte facil de
comprender.

Descripcién: Los informes y las recomendaciones deben indicar claramente las opciones y las
medidas que han de tomar los mandantes e incluir un analisis de las consecuencias previstas
para cada opcién o medida. La comunicacién de hallazgos debe incluir una lista de las pruebas
que respalden el analisis y la recomendacion (en caso de formular una recomendacion). Los
métodos utilizados para llegar a esos hallazgos deben explicarse claramente para que los
destinatarios puedan juzgar también las alegaciones formuladas. El ElIS| puede crear informes
sobre un solo evento, una serie de eventos, tendencias, pautas, posibles eventos, etc., para que
sus mandantes comprendan la necesidad de conocer el panorama coyuntural.

Resultado: Se mejora la capacidad de proporcionar informes precisos, oportunos y completos
sobre el panorama coyuntural, las pruebas que respaldan las conclusiones y/o las
recomendaciones sobre las distintas formas de proceder y sus posibles efectos para los
mandantes.
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8.3.3 Funcién: Implementacion

Finalidad: Adaptar el entorno de mandantes en funcién de las comunicaciones para que estén
mas preparados o reaccionen a los cambios en el panorama coyuntural.

Descripcién: En algunos casos, el ElISI puede realizar también los ajustes recomendados a partes
de la infraestructura de seguridad, por ejemplo, modificar las reglas del cortafuegos o un sistema
de sefiuelos con arreglo al andlisis coyuntural.

Resultado: Los mandantes actlan de una manera determinada o modifican la infraestructura
con arreglo a las comunicaciones recibidas contenidas en los analisis, proyecciones y/o
recomendaciones.

8.3.4 Funcién: Divulgacion/integracion/comparticion de informacion

Finalidad: Juntar, normalizar y preparar informacién para compartirla con los mandantes y otros
interesados.

Descripcién: Esta funcion puede constar de las siguientes subfunciones:

m utilizar los resultados del servicio de analisis en los procesos de planificacion y toma de
decisiones internos y externos;

m identificar los destinatarios adecuados para recibir la informacion;
m poner a disposicion los resultados de los analisis;

m garantizar el suministro adecuado de informacion;

m rastrear y presentar informes sobre el intercambio de informacién;

m enviar la informacién pertinente al servicio de transferencia de conocimientos para su
utilizacién y difusioén ulteriores.

Resultado: Los resultados del andlisis de consciencia coyuntural se utilizan (tanto a nivel interno
como entre los mandantes) en procesos de decisidn esenciales, por ejemplo, en la caza de
amenazas, el analisis de incidentes y la resolucién. Los resultados se divulgan en el marco de la
gestion o deteccion de incidentes. La informacion y los datos procedentes del analisis de
consciencia coyuntural también pueden convertirse en practicas idéneas, informes, material
didactico y de sensibilizacion a través del ambito de servicios de transferencia de conocimientos.

8.3.5 Funcioén: Gestion del intercambio de informacion

Finalidad: Garantizar la transferencia de informacion efectiva y util.
Descripcién: Esta funcion puede constar de las siguientes subfunciones:

m suministrar informacién a otros grupos;
m dar formato a la informacioén para su transferencia;

m rastrear el proceso de transferencia y su resultado.
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Resultado: Se garantiza el intercambio de informacién adecuada y, una vez compartida, que la
reciben los asociados, mandantes y otros miembros de la comunidad. Se redactan informes
sobre la actividad de intercambio.

8.3.6 Funcién: Recepcién de opiniones

Finalidad: Mejorar la calidad, la puntualidad, la precisién y la pertinencia de los datos que se
reciben de fuentes internas y externas.

Descripcién: Esta funcion consiste en proporcionar y recibir opiniones sobre la informacion
proporcionada, recibida y utilizada por los mandantes, otros proveedores de servicios u otros
interesados. ;La informacion recibida era exacta, aplicable, oportuna, estratégica,
nueva/novedosa, etc.? ;Resulto Util para resolver la investigacion? ;Aportd nuevas pistas? Para
ello puede ser necesario proporcionar informaciéon también a otros EIISI (como fuente externa)
sobre la utilidad de las signaturas o su modificacion, hallazgos sobre sefiuelos, clases de objetos
de informacién (10C), alertas, informacién sobre amenazas, medidas de mitigacion, etc. Esta
actividad también puede ser realizada por el &mbito de servicio de transferencia de
conocimientos. En tal caso, los resultados deben comunicarse al dmbito de servicio de
consciencia coyuntural.

Resultado: Se formulan observaciones y se recaba la opinién de fuentes internas y externas para
mejorar la exactitud, puntualidad, calidad y utilidad de la informacién recibida.
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9 Ambito de servicio: Transferencia de
conocimientos

Por la naturaleza de sus servicios, los ElISI estan en una posicién Unica para recopilar datos
pertinentes, realizar analisis detallados e identificar amenazas, tendencias y riesgos, asi como
para crear las practicas idoneas operativas actuales que ayuden a las organizaciones a detectar,
prevenir y responder a los incidentes de seguridad. La transferencia de estos conocimientos a
sus mandantes es fundamental para mejorar la seguridad cibernética en general.

Se considera que este ambito de servicio en particular presta los siguientes servicios:

m sensibilizacion;
m formaciony educacion;
m ejercicios;

m asesoramiento técnico y de politicas.

9.1 Servicio: Sensibilizacion

Finalidad: Aumentar la postura general de los mandantes respecto de la seguridad y ayudar a
sus miembros a detectar, prevenir y recuperarse de incidentes; velar por que los mandantes
estén mejor preparados y educados.

Descripcién: Este servicio consiste en la colaboracién con mandantes, expertos y asociados de
confianza para aumentar la comprension colectiva de las amenazas y las medidas que pueden
adoptarse para prevenir o mitigar los riesgos que plantean esas amenazas.

Resultado: Se logra que los mandantes sean conscientes de:

m eventos, actividades y tendencias que pueden afectar a su capacidad de actuar de manera
oportunay segura;

m medidas que deben adoptarse para detectar, prevenir y mitigar las amenazas y las actividades
maliciosas;

m seguridad y practicas idéneas operativas.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m investigaciény agregacion de informacion;
m elaboracion de informes y material de sensibilizacion;

m divulgacion de la informacion;

m alcance.
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9.1.1 Funcidn: Investigacion y agregacion de informacion

Finalidad: Agregar, cotejar y priorizar la informacion que puede divulgarse al publico para
mejorar la postura de seguridad y la prevencién y mitigacion de riesgos.

Descripcién: Esta funcion implica investigar y agregar informacion relevante para la creacion de
materiales e informes destinados a la sensibilizacién, en particular los resultados de otros
servicios/funciones, especialmente de los ambitos de servicio de gestion de eventos de
seguridad, gestion de incidentes y consciencia coyuntural.

Resultado: Se agrega informacion sobre las tendencias pertinentes, los incidentes en curso y las
practicas idéneas, que pueden utilizarse para elaborar informes y materiales de sensibilizacién
para destinatarios diversos.

9.1.2 Funcién: Elaboraciéon de informes y material destinado a la sensibilizacién

Finalidad: Utilizar la informacion agregada e investigada como relevante para producir material
en diferentes medios con el objetivo de adaptarlos a diferentes destinatarios o suministrar
contenidos especificos de la mejor manera posible.

Descripcién: Esta funcion consiste en elaborar materiales para diversos destinatarios (personal
técnico, directivos, usuarios finales, etc.) y en diversos formatos, como ponencias, videos breves,
dibujos animados, folletos, analisis técnicos, informes de tendencias e informes anuales.

Resultado: E| EIIS| elabora informes y materiales destinados a la sensibilizacion con una calidad
adecuada para satisfacer las necesidades de los mandantes, utilizando para ello diversas técnicas
y plataformas de distribucién eficaces.

9.1.3 Funcién: Divulgacion de informacion

Finalidad: Divulgar informacion relacionada con la seguridad para mejorar la sensibilizacion y la
aplicacién de las practicas de seguridad.

Descripcién: Esta funcion implica la ejecucién de un proceso de divulgacion de informacion que
puede ayudar al ElISI a suministrar de manera 6ptima sus informes y materiales de
sensibilizacion a los mandantes, basandose en las caracteristicas de los diferentes destinatarios y
contenidos.

Resultado: Se establece un marco de divulgacion de informacion para permitir que los
mandantes del ElISI tengan acceso a informacién oportunay pertinente a través de diferentes
métodos, como podcasts, bitdcoras, medios sociales y videos, comunicados de prensa, anuncios,
campafias, informes publicos, etc.

9.1.4 Funcién: Difusiéon

Finalidad: Desarrollar y mantener relaciones con expertos u organizaciones que puedan ayudar
o participar en la ejecucion de la mision del EIISI.
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Descripcién: Esta funcion implica la creacion de alianzas, el fomento de la cooperaciony la
participacion de los principales interesados, ya sean mandantes internos o externos, con el
objetivo de sensibilizar y divulgar practicas idéneas; ayudar a los mandantes y a interesados
externos a comprender los servicios y ventajas que puede aportar el ElISI; ayudar al ElISI a
comprender mejor las necesidades de los mandantes; y permitir que el ElISI lleve a cabo su
cometido. A tal efecto, se debe garantizar la interoperabilidad o fomentar la colaboraciéon entre
organizaciones.

Resultado: Se realizan actividades de divulgacién activas y coherentes que pueden incluir, entre
otras cosas, la reunién con los principales interesados, la participaciéon en reuniones del sector, la
presentacién en conferencias y la organizacién de conferencias.

9.2 Servicio: Formacion y educacion

Finalidad: Proporcionar formacion y educacion a los mandantes del ElISI (comprendido personal
de la organizacién y del ElISI) sobre temas relacionados con la ciberseguridad, garantia de la
informacion y gestion de incidentes.

Descripcién: Los programas de formacién y educacién pueden ayudar al ElISI a establecer
relaciones y a mejorar la postura general de ciberseguridad de sus mandantes, en particular la
capacidad de prevenir futuros incidentes. Un programa de este tipo puede:

m ayudar a sensibilizar al usuario;
m ayudar a los mandantes a entender el panorama cambiante y las amenazas;
m facilitar el intercambio de informacién entre el ElISI y sus mandantes;

m formar a los mandantes sobre herramientas, procesos y procedimientos relacionados con la
seguridad y la gestién de incidentes.

Para ello se puede recurrir a diversos tipos de actividades, como la documentacién de los
conocimientos, aptitudes y capacidades (KSA) necesarios, la elaboracién de material educativo y
didactico, el suministro de contenidos, tutorias y el desarrollo profesional y de aptitudes. Cada
una de estas actividades contribuira colectivamente a la capacitacion del equipo y sus
mandantes.

Resultado: Se proporciona un programa coherente de formacién y educacién que permite a los
mandantes del EIISI:

m disponer de métodos para detectar, prevenir o responder a las amenazas;
m conocer herramientas y practicas que contribuyen a proteger los activos criticos;
m comprender los procesos de gestién de incidentes y cémo obtener asistencia.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m recopilacién de necesidades en materia de conocimientos, aptitudes y destrezas;
m elaboracion de material educativo y didactico;

m suministro de contenido;
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m tutorias;

m desarrollo profesional del personal del EIISI.

9.2.1 Funcién: Recopilacion de necesidades en materia de conocimientos,
aptitudes y destrezas

Finalidad: Evaluar, identificar y documentar adecuadamente las necesidades de los mandantes
en lo que respecta a los conocimientos, aptitudes y capacidades, a fin de elaborar material
educativo y didactico adecuado y mejorar su nivel de conocimientos.

Descripcién: Esta funcion consiste en recopilar las necesidades de los mandantes en cuanto a
conocimientos, aptitudes y destrezas y la competencia de éstos en lo que respecta a la
determinacion de la formacidn y educacion que se ha de proporcionar.

Resultado: Se caracterizan y documentan las necesidades de conocimientos y aptitudes de los
mandantes para que se utilicen en la elaboracién de material educativo y didactico pertinente.

9.2.2 Funcién: Desarrollo de material educativo y didactico

Finalidad: Elaborar, a partir de las necesidades de los mandantes, material educativo, instructivo
y didactico que resulte adecuado para los métodos de formacidn que se consideren mejores
para los diferentes destinatarios o para un contenido especifico.

Descripcién: Esta funcion implica la creacion o adquisicién de contenido de material educativo y
didactico como ponencias, conferencias, demostraciones, simulaciones, videos, libros, folletos,
etc.

Resultado: Se elabora material educativo y didactico del ElISI utilizando distintas técnicas de
presentacion eficaces y se desarrollan plataformas con un nivel de calidad adecuado y que
satisfacen las necesidades de los interesados.

9.2.3 Funcién: Suministro de contenido

Finalidad: Desarrollar un proceso oficial para el suministro de contenido que pueda ayudar al
ElISI a suministrar a sus mandantes el contenido de manera 6ptima, con arreglo a las
caracteristicas de los diferentes destinatarios y contenidos.

Descripcién: Esta funcion implica la transferencia de conocimientos y contenidos a "estudiantes”,
utilizando varios métodos, como la formacion electrénica/en linea (CBT/WBT), dirigida por un
tutor, virtual, conferencias, presentaciones, laboratorios, concursos de atrapar la bandera (CTF),
libros, videos en linea, etc.

Resultado: Se disefia un marco de suministro de contenidos para ayudar a los mandantes a
aprender habilidades y procesos técnicos e informaticos, utilizando todos los métodos
alternativos, como libros, folletos, videos en linea, ponencias, laboratorios practicos, CTF,
CBT/WBT, formacion presencial, etc. De resultas, los mandantes entienden el contenido
suministrado.
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9.2.4 Funcioén:; Tutorias

Finalidad: Elaborar un programa para que el personal del ElISI, los mandantes o los socios
externos de confianza aprendan de un personal experimentado por medio de una relacion
establecida.

Descripcién: El programa de tutorias puede contribuir a ofrecer un mecanismo formal o informal
para que el tutor ayude al alumno sobre educacién y el desarrollo de habilidades, conocimientos
y experiencias de vida y de carrera en una relacion extraoficial a la de informacion y estructura
del equipo. Esta ayuda puede implicar visitas in situ, rotacién (intercambio), supervision y
argumentacion sobre decisiones y acciones especificas.

Resultado: Se incrementa la fidelidad, lealtad, confianza y capacidad general de tomar decisiones
acertadas del ElISI. Los mandantes mejoran su nivel de conocimientos y su relacion con el EIISI.
Aumenta la capacidad y habilidad de los mandantes y los miembros del ElISI, comprendidas las
relaciones de confianza.

9.2.5 Funcién: Desarrollo profesional del personal del EIISI

Finalidad: Ayudar a los miembros del personal a planificar y desarrollar adecuadamente sus
carreras profesionales.

Descripcién: Una vez identificadas las aptitudes adecuadas, el ElISI recurre al desarrollo
profesional para promover un proceso de formacion continua que permite consolidar nuevos
conocimientos, habilidades y destrezas relacionados con la profesién de seguridad,
responsabilidades laborales Unicas, y el ambiente general del equipo. Puede consistir en la
asistencia a conferencias, formacién avanzada y en actividades de capacitacion mutua, entre
otras.

Resultado: Se dispone de personal formado y capacitado con habilidades técnicas e informaticas
necesarias y con conocimiento de los procesos, y que mantienen sus conocimientos al dia con
arreglo a las funciones y necesidades de su trabajo. Los miembros del ElISI estan preparados
para hacer frente a los retos operacionales diarios, apoyando tanto al equipo como a sus
clientes.

9.3 Servicio: Ejercicios

Finalidad: Realizar ejercicios para evaluar y mejorar la eficacia y la eficiencia de los servicios y
funciones de seguridad cibernética.

Descripcién: La organizacidn ofrece servicios a los mandantes que dan soporte al disefio, la
ejecucion y la evaluacion de los ejercicios cibernéticos destinados a formar y/o evaluar las
capacidades de cada uno de los mandantes y de la comunidad de interesados en su conjunto, en
particular las capacidades de comunicacion. Estos tipos de ejercicios se pueden utilizar para:

m probar politicas y procedimientos: evaluar si existen politicas y procedimientos suficientes
para detectar, responder y mitigar eficazmente los incidentes. Se trata, en general, de un
ejercicio tedrico/analitico;
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m poner a prueba la preparacion operativa: evaluar si la organizacién dispone de una capacidad
de gestion de incidentes capaz de detectar, responder y mitigar incidentes de manera
oportuna y satisfactoria, asi como poner a prueba si dispone de personal adecuado, si los
directorios estan actualizados y si los procedimientos se ejecutan correctamente.

Este servicio atiende tanto a las necesidades de la organizacion como a las de sus mandantes.
Concretamente, mediante la simulacién de eventos/incidentes de seguridad cibernética, estos
ejercicios pueden servir para uno o varios objetivos:

m Demostracién: ilustrar los servicios y funciones de ciberseguridad, asi como las
vulnerabilidades, amenazas y riesgos, para que se tome conciencia al respecto.

m Capacitacion: formar al personal sobre nuevas herramientas, técnicas y procedimientos:

= Entrenamiento: ofrecer al personal la oportunidad de utilizar las herramientas, técnicas y
procedimientos que deben conocer. Es necesario hacer ejercicios para no perder las
habilidades y para mejorar y mantener la eficiencia.

®=  Evaluar: analizar y comprender el nivel de eficacia y eficiencia de los servicios y funciones
de ciberseguridad, asi como el nivel de preparacién del personal.

m  Verificar: determinar si se puede alcanzar un nivel de eficiencia y/o eficacia determinado
para los servicios y funciones de ciberseguridad.

Resultado: Se mejora la eficacia y la eficiencia de los servicios y funciones de ciberseguridad y se
identifican los aspectos susceptibles de ser mejorados.

En funcion de los objetivos especificos del ejercicio, la ciberseguridad también puede servir para
hacer demostraciones a los interesados internas o externas, formar al personal y evaluar y/o
verificar la eficiencia y eficacia de las herramientas, servicios y funciones. También pueden
extraerse conclusiones para mejorar los futuros ejercicios e informar a este respecto a la
direccién o a otros interesados importantes.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m anadlisis de los requisitos;

m definicion del formato y contexto;
m preparacién de casos;

m realizacion de ejercicios;

m examen de los resultados del ejercicio.

9.3.1 Funcién: Analisis de requisitos

Finalidad: Garantizar que el resultado del ejercicio sea eficaz, concentrandose en aspectos
especificos para el alcance y el enfoque del mismo.

Descripcién: Determinar los objetivos didacticos y el alcance del ejercicio. Definir los servicios,
capacidades y temas especificos que formaran parte del ejercicio. Velar por que el ejercicio
incluya actividades y temas relacionados con las aptitudes requeridas o deseadas de los
participantes, asi como los procesos que deben ser probados.
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Resultado: Se describe el propdsito del ejercicio, junto con un resumen de los objetivos de
aprendizaje que deben cumplirse.

9.3.2 Funcién: Definir el formato y el contexto

Finalidad: Especificar y determinar los recursos internos y externos y la infraestructura
necesarios para llevar a cabo el ejercicio.

Descripcién: Definir el formato y la plataforma necesarios para cumplir los objetivos y obtener
los resultados esperados del ejercicio.

Resultado: Se identifica el tipo de ejercicio (tedrico, practico, de simulacién, etc.), asi como los
recursos internos y externos necesarios para realizarlo.

9.3.3 Funcién: Preparacién de casos

Finalidad: Ofrecer la oportunidad para que los destinatarios mejoren la eficiencia y la eficacia de
sus servicios y funciones, asi como sus aptitudes, conocimientos y habilidades, mediante la
gestion de eventos/incidentes de ciberseguridad simulados, incluidos los aspectos relacionados
con las comunicaciones.

Descripcién: Preparar distintos casos de ejercicios relacionados con los objetivos de los
interesados. Los resultados comprenden también instrucciones y orientacion para los
participantes y los encargados de los ejercicios; estas instrucciones incluyen acciones
recomendadas para los participantes en las que se detallan algunos/todos los pasos del caso.

Resultado: Se desarrolla un caso principal con variantes y diversos tipos de pardmetros
formalizados, junto con las tareas y asignacion de roles al equipo encargado del ejercicio.

9.3.4 Funcién: Ejecucién de ejercicios

Finalidad: Realizar simulacros/ejercicios que permitan al EIISI aumentar su confianza en la
validez del plan de EIISI de la organizacién y su capacidad de ejecucion.

Descripcién: La funcién implica realizar pruebas de preparacién de los mandantes "estudiantes"
para comprobar su capacidad a la hora de aplicar los conocimientos estudiados y desempefiar
sus funciones o su tarea. Puede ser en la forma de entornos reales o virtuales, simulaciones,
pruebas de campo, ejercicios tedricos, simulaciones, o una combinacién, con datos aportados de
manera estructurada. Esto también ayudara a determinar el nivel eficacia del equipo, asi como
qué aspectos, en su caso, se pueden mejorar.

Resultado: E| EIIS| evalla su grado de preparacién y disposicion, y vela por que los
conocimientos, aptitudes y destrezas, los procesos fundamentales y la ejecucién estén
debidamente coordinados, o se deban adaptar/mejorar.

9.3.5 Funcién: Examen de los resultados del ejercicio

Finalidad: Realizar un analisis formal y objetivo del ejercicio, basado en observaciones objetivas.
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Descripcién: Elaborar un informe tras el ejercicio que incluya las lecciones extraidas o las
conclusiones/practicas idoneas resultantes del ejercicio, y suministrar una evaluacién a los
interesados/la direccién.

Resultado: Se crean productos en los que se destaca el éxito del ejercicio, los aspectos
susceptibles de mejora, las conclusiones generales y las medidas recomendadas para mejorar: la
capacidad de gestion de incidentes de la organizacion, los procesos del equipo del ElISIl y las
capacidades de cada mandante y de la comunidad de interesados en su conjunto, incluidas las
capacidades y procedimientos de comunicacién.

9.4 Servicio: Asesoramiento técnico y de politicas

Finalidad: Garantizar que las politicas y procedimientos de los mandantes incluyan
consideraciones adecuadas de gestion de incidentes y, en Ultima instancia, les permitan
gestionar mejor los riesgos y amenazas, asi como permitir que el EIISI sea mas eficaz.

Descripcién: Ayudar a los mandantes del ElIS| y a los principales interesados, internos o externos,
en las actividades relacionadas con la gestidn de riesgos y la continuidad de las actividades,
prestando asesoramiento técnico cuando sea necesario y contribuyendo a la creaciony
aplicacién de las politicas de los mandantes, asi como influyendo en ellas para que el ElISI sea
mas eficaz. Las politicas también son importantes para legitimar los servicios del EIISI.

Resultado: Se permite a los mandantes tomar decisiones organizativas basadas en las practicas
idéneas de seguridad operativa que incorporen las relativas a la continuidad de las actividades y
recuperacion en caso de catastrofe, y ademas se comprende la necesidad de incluir equipos de
gestidn de incidentes, en calidad de asesores de confianza, en las decisiones empresariales.

Se considera que las siguientes funciones forman parte de la implementacion de este servicio:

m ayuda en la gestion de riesgos;

m ayuda en la planificacién de la continuidad de las actividades y la recuperacion en caso de
catastrofe;

m ayuda en materia de politica;

m asesoramiento técnico.

9.4.1 Funcién: Ayuda en la gestion de riesgos

Finalidad: Mejorar la identificacién de oportunidades y amenazas, mejorar los controles, mejorar
la prevencién de pérdidas y la gestidn de incidentes junto con la seguridad de la informaciény
otras funciones pertinentes.

Descripcién: Ayudar en las actividades relacionadas con la evaluacién del riesgo o el
cumplimiento. Queda comprendida la realizacion de una evaluacién real o el asesoramiento para
evaluar los resultados de una evaluacion.
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Resultado: Los mandantes pueden identificar los riesgos y amenazas y seleccionar las opciones
de gestion de riesgos pertinentes, incluidas las estrategias de gestion de incidentes, los controles
de seguridad o la mitigacién de amenazas que sean apropiados y eficaces.

9.4.2 Funcién: Ayuda en la continuidad de las actividades y ayuda a la
recuperacion en caso de catastrofe

Finalidad: Actuar de asesor fiable en materia de continuidad de las actividades y recuperacién en
caso de catastrofe mediante el asesoramiento imparcial y empirico, teniendo en cuenta el
contexto en el que se puede utilizar el asesoramiento y las limitaciones de recursos aplicables.

Descripcién: Ayudar a los mandantes en las actividades relacionadas con la capacidad de
recuperacion de la organizacion, habida cuenta de los riesgos identificados.

Resultado: Los mandantes pueden aplicar adecuadamente planes de continuidad de las
actividades y de recuperacion en caso de catastrofe que estén en consonancia con las estrategias
de gestién de incidentes.

9.4.3 Funcién: Ayuda en materia de politicas

Finalidad: Actuar de asesor fiable en la elaboracion y aplicacién de politicas mediante
asesoramiento imparcial y empirico, teniendo en cuenta el contexto en el que se puede utilizar el
asesoramiento y las limitaciones de recursos aplicables.

Descripcién: Esta funcion ayuda a los mandantes en la elaboracion, mantenimiento,
institucionalizacién y observancia de politicas, garantizando a su vez que permitan y apoyen las
actividades de gestidn de incidentes. En el caso de los ElISI internos, normalmente comprende el
apoyo a la seguridad de la informacién y otras politicas operativas. En el caso de los ElISI de
coordinacién y nacionales, podria abarcar el apoyo a las politicas publicas y a la nueva
legislacion.

Resultado: Los mandantes pueden desarrollar politicas eficaces, institucionalizar politicas y
permitir estrategias efectivas de gestion de incidentes.

9.4.4 Funcién: Asesoramiento técnico

Finalidad: Proporcionar asesoramiento técnico que pueda ayudar a los mandantes a gestionar
mejor los riesgos y amenazas y aplicar las practicas idoneas operativas y de seguridad vigentes,
permitiendo a su vez realizar actividades eficaces de gestidén de incidentes.

Descripcién: Esta funcion proporciona ayuda y recomendaciones para la mejora de las
infraestructuras, herramientas y servicios relacionados con la ciberseguridad para los
mandantes, con el objetivo de mejorar la postura de seguridad y la gestion de incidentes en
general.

El asesoramiento puede guardar relacion con:

m consideraciones de seguridad para la adquisicion, verificacién del cumplimiento,
mantenimiento y actualizaciones;
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m auditorias internas y externas de infraestructuras y herramientas relacionadas con la
ciberseguridad;

m requisitos de desarrollo de software seguro y codificacidén segura.

Resultado: Se proporciona apoyo para disefiar, adquirir, gestionar, operar y mantener la
infraestructura y los sistemas y herramientas de los mandantes, asi como para ayudar en la
capacitaciéon, formacién y consolidacion de las actividades de gestion de incidentes.
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Anexo 2: Términos y definiciones

En esta seccién se definen ciertos términos utilizados en el marco de servicios del ElISI.

m  Accidn - Descripcion de cdmo se hace algo con distintos niveles de detalle.

m Aviso® - Anuncio o boletin que informa, asesoray alerta acerca de la vulnerabilidad de un
producto.

m Capacidad - Actividad cuantificable que se efectia en el marco de las funciones y
responsabilidades de una organizacién. A los efectos del marco de servicios de FIRST, las
capacidades pueden definirse como los servicios mas amplios o como las funciones
necesarias.

= Volumen de capacidad - NUmero de veces que una organizacion puede ejecutar una
determinada capacidad antes de agotar los recursos de algun modo.

m Riesgo de vulnerabilidades comunes (CVE)' - Lista de registros que contiene el nimero de
identificacion, la descripcion y al menos una referencia publica para las vulnerabilidades
conocidas publicamente. Sirve de identificador normalizado para referirse a las
vulnerabilidades.

m Sistema de puntuaciéon de vulnerabilidad comunes (CVSS)'' - Valor numérico que indica la
gravedad de la vulnerabilidad.

= Enumeracién de puntos débiles comunes (CWE)'? - Lista formal de tipos de puntos débiles
del software creada para servir de lenguaje comun que describe los puntos débiles de la
seguridad del software en la arquitectura, el disefio o el c6digo; servir de criterio de medicién
normalizado para las herramientas de seguridad del software que se ocupan de estos puntos
débiles; y proporcionar una norma de referencia comun para la identificacién de los puntos
débiles, su mitigacion y las actividades de prevencion.

= Mandantes - Grupo concreto de personas y/u organizaciones que tienen acceso a un
conjunto de servicios especificos que ofrece el EIISI.

m Fuente de datos contextuales - Fuente de datos que da el contexto a ciertos datos
concretos, por ejemplo, la identidad, un activo o un evento de seguridad de la informacion.
Entre los ejemplos concretos figuran las bases de datos de usuarios, los inventarios de
activos, los servicios de repudio IP o los datos de inteligencia sobre amenazas.

m Divulgacién coordinada de vulnerabilidades - Término utilizado para designar un proceso
de divulgacion de manera coordinada. Fuente: ISO/CEIl 29147:2018, Términos y definiciones.

% 1SO/CEI 29147:2014 Information technology - Security techniques - Vulnerability disclosure - Terms/Definitions 3.1

10 https://cve.mitre.org/

1 https://www.first.org/cvss/

12 https://cwe.mitre.org/about/index.html
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m Coordinador’3 - Participante facultativo que puede ayudar a proveedores e inspectores a
gestionar y divulgar vulnerabilidades.

m Casos de deteccién - Estado especifico que debe ser detectado por el ambito de servicio
gestion de eventos de seguridad de la informacién. Si bien el término procede de la ingenieria
de software, ahora se utiliza ampliamente en la ingenieria de deteccion.

m Embargo - Restriccién a la publicacion de los detalles sobre vulnerabilidades hasta que los
proveedores afectados puedan facilitar las actualizaciones de seguridad o las medidas de
mitigacion y soluciones temporales para proteger a los clientes.

m Inspector’ - Persona u organizacién que detecta una posible vulnerabilidad en un producto
o servicio en linea. Tenga en cuenta que los inspectores pueden ser investigadores,
periodistas, compafiias de seguridad, piratas informaticos, usuarios, gobiernos o
coordinadores.

m Funcién - Actividad o conjunto de actividades destinadas a desempefiar un determinado
servicio. Otras definiciones son grupo de acciones conexas'; realizar una determinada accién
o actividad, trabajar, explotar.'®

m Evento de seguridad de la informacion - Evento observable en el entorno de Tl que atafie a
la seguridad; por ejemplo, el inicio de sesién de un usuario o una alerta IDS. Los eventos de
seguridad de la informacién suelen producir algun tipo de prueba, como un registro de
auditoria o la inscripcidén en un archivo de registro, que se puede recopilar y analizar en el
marco del ambito de servicio gestion de eventos de seguridad de la informacion.

= Incidente de seguridad de la informaciéon’’ - Cualquier evento (o conjunto de eventos)
adverso de seguridad de la informacién que indique un peligro para algun aspecto de la
seguridad de la informacion del usuario, el sistema, la organizacién y/o la red. La definicion de
incidente de seguridad de la informacion puede variar entre las organizaciones, pero las
siguientes categorias son generalmente aplicables:

® pérdida de la confidencialidad de la informacion;
= compromiso de la integridad de la informacion;

= denegacidn de servicio;

® uso indebido de servicios, sistemas o informacién;
= dafios en los sistemas.

Los ataques, aunque hayan fallado gracias a una proteccion adecuada, pueden considerarse
como un incidente de seguridad de la informacion.

131S0O/CEI 30111:2013 Information technology - Security techniques - Vulnerability handling processes -
Terms/Definitions 3.1

141SO/CEI 29147:2014 Information technology - Security techniques - Vulnerability disclosure - Terms/Definitions 3.3

15 Fuente: https://www.merriam-webster.com/dictionary/function

16 Fuente: https://www.dictionary.com/browse/function

17 Seglin la RFC2350 considerando "seguridad de la informacién” en lugar de "seguridad TI",
https://tools.ietf.org/html/rfc2350
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= Indicador fundamental de rendimiento (IFR)'® - Valor cuantificable que indica la eficacia
con la que una empresa esta logrando los principales objetivos empresariales. Las
organizaciones utilizan los indicadores fundamentales de rendimiento en multiples niveles
para evaluar la consecucién de sus objetivos.

m Madurez - Grado de eficacia con el que una organizacion ejecuta una capacidad particular
con arreglo a su cometido y potestades. Constituye el nivel de competencias adquiridas en
acciones o tareas, o en un conjunto de funciones o servicios. La capacidad de una
organizacion estara determinada por el alcance y la calidad de las politicas y la
documentacién establecidas y la capacidad de ejecutar un proceso determinado.

m Codigo abierto - Obras cuya licencia se otorga para que puedan ser redistribuidas y
modificadas libremente, y cuyo cédigo fuente se pone a disposicion publica, se distribuye
gratuitamente y no discrimina a ninguna persona, grupo o campo de actividad, y ademas es
tecnologicamente neutro. El mantenimiento del software de c6digo abierto suele estar a cargo
de una comunidad de personas y entidades que colaboran en su creacién y mantenimiento.

m Producto’ - Sistema implementado o desarrollado para la venta o que se ofrece
gratuitamente.

m Reparacion (o remedio)?° - Modificacion aportada a un producto o servicio en linea para
eliminar o mitigar una vulnerabilidad. La reparacion suele consistir en sustituir un archivo
binario, cambiar la configuracién o parchear y recompilar el cédigo fuente. Para designar una
"reparacion" se utilizan diversos términos como parche, remedio, actualizacion, correccion
dindmica y actualizacion. Las mitigaciones también se denominan soluciones provisionales o
contramedidas.

m Divulgacion responsable - Término que se utiliza para referirse a un proceso o modelo en el
gue una vulnerabilidad no se divulga hasta que no haya transcurrido un periodo de tiempo
gue permita disponer de una reparacion (remedio o parche). No significa necesariamente lo
mismo que "divulgacién coordinada de vulnerabilidades".

m Riesgo?' - "Efecto de la incertidumbre en los objetivos". En esta definicion, por incertidumbre
se entiende los eventos (que pueden ocurrir 0 no) y las incertidumbres causadas por
ambigutiedad o falta de informacion.

m Asuncidn de riesgos?? - Estrategia de respuesta a riesgos que consiste en que el equipo del
proyecto decide reconocer el riesgo y no tomar medida alguna hasta que éste ocurra.

m Registro de riesgos* - Documento en el que se consignan los resultados del andlisis de
riesgos y de la planificacion de respuestas a riesgos.

18 https://www.klipfolio.com/resources/articles/what-is-a-key-performance-indicator

191SO/CEI 29147:2014 Information technology - Security techniques - Vulnerability disclosure - Terms/Definitions 3.5
201SO/CEI 29147:2014 Information technology - Security techniques - Vulnerability disclosure - Terms/Definitions 3.6
21150 31000:2009/ISO Guide 73:2002 Risk management - Principles and guidelines - Terms/Definitions 2.1

22The Project Management Body of Knowledge (PMBOK) Guide and Standards

23The Project Management Body of Knowledge (PMBOK) Guide and Standards
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m Servicio - Conjunto de funciones reconocibles y coherentes para obtener un resultado
especifico. Los mandantes, o en su nombre u otros interesados, pueden esperar o exigir que
se le ofrezcan estos servicios.

m Acuerdo de nivel de servicio (SLA) - Contrato entre el proveedor de servicios (interno o
externo) y el usuario final en el que se define el nivel de servicio que cabe esperar del
proveedor de servicios.

m Interesados® - Personas o grupos que definen y modifican los &mbitos de servicio o los
servicios y garantizan una estrategia adecuada de comunicacién del servicio, y los grupos que
pueden beneficiarse de los servicios ofrecidos.

m Tareas - Lista de actividades que deben realizarse para llevar a buen término una
determinada funcion.

m Proveedor?> - Persona u organizacién que desarrolla el producto o servicio o que es
responsable de su mantenimiento.

= Vulnerabilidad?® - Punto débil en el software, hardware o en un servicio en linea que puede
explotarse.

24 Architecture Content Framework

251SO/CEI 30111:2013 Information technology - Security techniques - Vulnerability handling processes -
Terms/Definitions 3.7

261SO/CEI 30111:2013 Information technology - Security techniques - Vulnerability handling processes -
Terms/Definitions 3.8
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