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CSIRT 服服服服  
1 服服  

服服服服服服服服服服服服 CSIRT服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服 FIRST 服服服服服服服服服服服服服服 CSIRT 服服服服 TF-CSIRT服服服服服服服服
服 ITU服服服服服服服  

CSIRT 服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服
服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服 1 服服  

CSIRT 服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服
服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服  

2 服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服  

服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服 FIRST
服服服服服服服服服 CSIRT 服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服
FIRST 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
CSIRT 服服服服服服服 2017 服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服 PSIRT服服服服服服服服服服服服服服服服服 FIRST 服服
服服服服 1 

服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服 2 

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服
服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服 CSIRT服  

 

服服服服服  

Service area服服服服  

Service服服服  

Support services服服服服服  

 

 
1 CSIRT 相关资料：https://www.first.org/standards/frameworks/csirts/ 
2 查看[Kossakowski 2001]，它讨论的是内部支持服务及其与其他服务的关系。 
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服 FIRST 服服服服服服服服服服服服服服服服服服服服  

服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 3 

3 CSIRT 服 PSIRT 服服服服服  
服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服

服服 PSIRT服服服服服服服服服服服服服服服服服服服服服 PSIRT 服服服服服服服服服服服服服
服服服服服服服服 CSIRT服服服服服服服服服  

服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服 CSIRT服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服 CSIRT服  

服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服 /服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服  

服服服服服 CSIRT 服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服
服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服  

服服服服 CSIRT 服 PSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服 CSIRT 服 PSIRT 服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服 PSIRT 服服服服服服服  

4 CSIRT 服服服服服服  
CSIRT 服服服服服服服服服服服服服服服服服  

服服服   服服   服服   服服服  

服服服服服服服服  

 
3 已成立一个 FIRST 特别利益小组（SIG）来指导“CSIRT 框架开发”。 
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服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服 “服服 ”服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服  

服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服  

• 服服服服服服服 “服服 ”服服服  
• 服服服服服服服 “服服 ”服服服  
• 服服服服服服服服服服服服 “服服 ”服服服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服  

服服服服服服服服服服服服  

• 服服服服服 “服服 ”服服服  
• 服服服服服服服 “服服 ”服服服  
• 服服服服服服服服服服服服 “服服 ”服服服  
• 服服服服服服服服服服服服服服服服服服服服  

服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服
服服服服服服服服服服服服服服服服服服 /服服服服服服服服服服 /服服服服服服服服服服服服服
服服服  

服服服服服服服服服服服服服服  

• 服服服服服服 “服服 ”服服服  
• 服服服服服服服服 “服服 ”服服服  
• 服服服服服服服服服服服服服 “服服 ”服服服  

服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服 4服  
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服服服服服  

Service areas服服服服  

Information Security Event Management服服服服服服服服服  

Monitoring and detection服服服服服服  

Event analysis服服服服服  

 

Information Security Incident Management服服服服服服服服服  

Information security incident report acceptance服服服服服服服服服服服  

Information security incident analysis服服服服服服服服服  

Artifact and forensic evidence analysis服服服服服服服服服服  

Mitigation and recovery服服服服服服  

Information security incident coordination服服服服服服服服服  

Crisis management support服服服服服服服  

 

Vulnerability Management服服服服服  
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Vulnerability discovery/research服服服服服 /服服  

Vulnerability report intake服服服服服服服  

Vulnerability analysis服服服服服  

Vulnerability coordination服服服服服  

Vulnerability disclosure服服服服服  

Vulnerability response服服服服服  

 

Situational Awareness服服服服服  

Data acquisition服服服服服  

Analysis and synthesis服服服服服服  

Communication服服服  

 

Knowledge Transfer服服服服服  

Awareness building服服服服服  

Training and education服服服服服服  

Exercises服服服  

Technical and policy advisory服服服服服服服服  

 

5 服服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 SOC服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服 SOC 服服服服 CSIRT 服服服服服服服服服服服服 4 

服服服服服服服服服服服服服服服服服服服  

 
4 服服服服 服服服 服服服 服服 服 SOC 服服 服服服 服服 服服 服服服服 服服服 SOC 服 服服 服服服服 服服服 服服
服服服服 服服服 服服服 服服 服服服服 服服服 服服服 服  
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• 服服服服服服  
• 服服服服服  

5.1 服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服 NetFlow 服服服 IDS 服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服 SIEM服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服  

• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  

5.1.1 服服服服服服服服服服服  
服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 “服服服服 ”服
服服服服服服服服服服服服服服服服服 /服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服 OSINT服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服  

5.1.2 服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 SOP服服服服服服服服服服
服服服服服服服 /服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服  
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5.1.3 服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服 IT 服服服服服服服服服服服服服服 CMDB服服服服服服服服服服 IAM服服服服服服服
服服服服服服服服服服 API服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服  

5.2 服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服
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服服服服服服服服服服服 CSIRT 服 CSIRT 服服服服服服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服  

• 服服服服服服服服服服  
• 服服服服服服服服服  
• 服服服服服服服  

6.6.1 服服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服  

6.6.2 服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服  

CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服  

6.6.3 服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服 CSIRT 服 /服服服服服服服服服  

服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服 CSIRT 服服服服服服  

7 服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服  

服服服服服服 “服服服服 ”服服服服服服服服服服服服服服服服服服服服服服服服服服服 “服
服服服服 ”服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服 CSIRT 服服服服服服服服服服服服服服 CSIRT服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服  

• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服  

7.1 服服服服服服服 /服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
CSIRT 服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服  

• 服服服服服服服服服  
• 服服服服服服服服服  
• 服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服 PSIRT 服服服服服服服服服 CSIRT 服
服服服服服服服服服服  

7.1.1 服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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7.1.2 服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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服服服服服服服服服服服服服服服服服服服服服服服  

7.1.3 服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服  

7.2 服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服 CSIRT
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服 CSIRT服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服  



 
 
 
 
 
 

CSIRT Services Framework 服服服服  
服服 2.1 
https://www.first.org  33 of 63  
 

TLP:WHITE 

Version 2.1 

TLP:WHITE 

• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服  
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服服服服服服 CSIRT 服服服服服服服  

• 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服  

• 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  



 
 
 
 
 
 

CSIRT Services Framework 服服服服  
服服 2.1 
https://www.first.org  34 of 63  
 

TLP:WHITE 

Version 2.1 

TLP:WHITE 

7.3 服服服服服服服  

服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服
服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服 PSIRT服服服服服  

7.4 服服服服服服服  

服服服服服服服服服服服服服服服 CVD服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服服服服服服服服服服服
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服服服服  

7.4.2 服服服服服服服服服服服服  
服服服服服服服服服服服服服服服 CVD服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服  

服服服服服服服 /服服服服服服服服服 PSIRTS 服服服服服服服服服服服服 CVD服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服 /服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服  

服服服服服服服服服服服服服服服服  

• 服服服服服服服  

7.5 服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服 /服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服  

• 服服服服服服服服服服服服服服  
• 服服服服 /服服 /服服服  
• 服服服服服服服服服  

7.5.1 服服服服服服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服  
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服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服 CVD 服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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服服服服服服服服服服服服服服服服服服服服服服 CVD 服服服服服服服服服服  

7.5.2 服服服服服服服 /服服 /服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
CVSS 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服
服服  

7.5.3 服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服 CSIRT 服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服  

7.6 服服服服服服服 8 

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服服服
服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服

 
8 服服服服 服服服 服服服 服服 服服服服 服服 “服 服服服 ”服 服服 CSIRT 服服 服服 服服服 服服服服 服服服 服服
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服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服服服服服服服
服服服  

服服服服服服服服服服服服服服服服服服服  

• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT服服服
服服服服服服服服服服 CSIRT 服服服服服服服  

7.6.1 服服服服服服服 /服服  
服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服  
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• 服服服服服服 /服服服服服  

服服服服服服服服服服服服服服 IT 服服服服 SOC服服服服服服服服服服服服服服服服服  

7.6.2 服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服 /服服服服服服
服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服 IT服 SOC服服服服服服服服服 CSIRT 服服服服  

8 服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服  

• 服服服服服  
• 服服服服服服  
• 服服服  

8.1 服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服 “服服服服 ”服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服
服服服服服服服服服服服服服服服服服服  

服服服  

服服服服服服服服服服  

• 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服  
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服服服服服服服服服服服  
• 服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服  

• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  

8.1.1 服服服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服  

8.1.2 服服服服服服服服服服服服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服  

服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服  

• 服服服服服服服服服服服服服服服服服服服  
• 服服服服服服服服服服服  
• 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服

服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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• 服服服服服服服服服服服服服服服服  
服服服服服服服服服服服服服服服服  

8.1.3 服服服服服  
服服服服服服服服服服服服服服服服服服 /服服服 CSIRT 服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服  

8.1.4 服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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8.2 服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服  

8.2.3 服服服服服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  
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服服服  

8.2.4 服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服 /服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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8.3.1 服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  
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服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服  

8.3.3 服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服 /服服服服服服服服服服服服服服服服服服服服服
服服服  

8.3.4 服服服服服 /服服 /服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服  

服服服服服服服服服服服服服  

• 服服服服服服服服服服服服服服服服服服服服服服服服  
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• 服服服服服服服服服服服服服  
• 服服服服服服服服  
• 服服服服服服服  
• 服服服服服服服服服服服服  
• 服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服  

8.3.5 服服服服服服服服服  
服服服服服服服服服服服服服服服  

服服服  

服服服服服服服服服服服服服  

• 服服服服服服服服服服  
• 服服服服服服服服服服服  
• 服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服  

8.3.6 服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT服服服服服
服服服服服服服服服服服服服服服服服服服服服服服 IOC服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服  
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9 服服服服服服服服  
服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服  

• 服服服服服  
• 服服服服服服  
• 服服服  
• 服服服服服服服服  

9.1 服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服  

• 服服服服服服服服服服服服服服服服服服服服服服服服  
• 服服服服服服服服服服服服服服服服服服服服服服  
• 服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服  

• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• 服服服  

9.1.1 服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服  
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9.1.2 服服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服
服服服服服  

9.1.3 服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

9.1.4 服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服
服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服
服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服  

9.2 服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服
CSIRT 服服服服服服服服服服服  

服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服  

• 服服服服服服服服服  
• 服服服服服服服服服服服服服服服服服服服  
• 服服 CSIRT 服服服服服服服服服服服服服服  
• 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 KSA服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服  

• 服服服服服服服服服服服服服服  
• 服服服服服服服服服服服服服服服  
• 服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服  

• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  

9.2.1 服服服服服服服服服服服服服服服服  
服服服服服服服服 KSA服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服  

服服服服服服服服服服服服服服服服服服服 KSA服服服服服服服服服服服服服服服服服服服服服
服服服服服服  

服服服服服服服服服服服服服 KSA 服服服服服服服服服服服服服服服服服服服服  

9.2.2 服服服服服服服服服服服服  
服服服服服服服服服 KSA 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服  

9.2.3 服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服
服服服服服服服  
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服服服服服服服服服服服服服服服服服 “服服 ”服服服服服服服服服服服服服服服服服服服服服服
服服服 /服服服服服 CBT/WBT服服服服服服服服服服服服服服服服服服服服服服服服服服服
服 CTF服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服 CTF服 CBT/WBT服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服  

9.2.4 服服服服服  
服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服
服服服服服服服服服服服服服服服服服  

9.2.5 服服服 CSIRT 服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服服服服服服服
服服服服服  

9.3 服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

• 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服 /服服服服服服服服  

• 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服 /服服服服服服服服服服服服服服服服服服  

• 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  
• 服服服服服服服服服服服服服服服服服服服  

o 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服  

o 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  
o 服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服 /服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服  

• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  

9.3.1 服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服  

9.3.2 服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

9.3.3 服服服服服服服  
服服服服服服服服服服服服服服服服 /服服服服服服服服服服服服服服服服服服服服服服服服服
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服服服服服服服服服服服服服服服服服服服服服服服服 /服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服  

9.3.4 服服服服服服服  
服服服服服服服 /服服服服 CSIRT 服服服服服服服服服服服服服服服 CSIR 服服服服服服服服服服
服服  

服服服服服服服服服服服服服 “服服 ”服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服  

服服服 CSIRT 服服服服服服服服服服服服服服服服服 KSA服服服服服服服服服服服服服服服服服
服服服服服服服服服服 /服服服  

9.3.5 服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服 /服服服服服服服服服服服服 /服
服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服  

9.4 服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服 CSIRT 服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服 CSIRT 服服服服服服服服服服 CSIRT 服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服 CSIRT 服服服服服服服服服 CSIRT 服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服  

服服服服服服服服服服服服服服服服服服服  
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• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  
• Error! Bookmark not defined.服  

9.4.1 服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服  

9.4.2 服服服服服服服服服服服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服  

9.4.3 服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服 CSIRT服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服 CSIRT服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服  

9.4.4 服服服服服服服  
服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
服服服服服服服服服服服服服服服服服服服服服  

服服服服服服服服服服服服服服服  
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服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服服
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附件 2：术语和定义 
本节定义了 CSIRT 服务框架中使用的某些术语。 

行动（Action） - 描述如何在不同的详细程度上完成某件事情。 

通报（Advisory）9 - 用于通知、建议和警告产品漏洞的公告或简报。 

能力（Capability） - 可以作为一组织的作用和职责的一部分来开展的一种可度量的活动。对于

FIRST 服务框架而言，能力可以定义为更广泛的服务，也可以定义为必备的功能。 

容量（Capacity） - 一组织在达到某种形式的资源耗尽之前，能够履行某种特定能力的并发进程

的数量。 

常见漏洞陈列（Common Vulnerability Exposures）（CVE）10 - 条目列表，其中包含一个标识号、

一个描述和至少一个有关公开已知漏洞的公共参考。用作参考漏洞的标准标识符。 

常见漏洞评分系统（Common Vulnerability Scoring System）（CVSS）11 - 反映漏洞严重程度的一

个计分系统。 

常见漏洞枚举（Common Weakness Enumeration）（CWE）12 - 创建的软件弱点类型的正式列

表，用作用于描述架构、设计或代码中软件安全弱点的一种通用语言；用作针对这些弱点的软

件安全工具的标准衡量尺度；并为弱点识别、缓解和预防工作提供一个通用的基线标准。 

服务对象（Constituency） - 可以获取 CSIRT 提供的一组特定服务的特定人群和/或组织。 

情境数据源（Contextual Data Source） - 情境数据源旨在为数据点提供情境，例如，身份、资产

或信息安全事件。具体示例包括用户数据库、资产清单、IP 否认服务或威胁情报数据。 

协调漏洞披露（Coordinated vulnerability disclosure） - 一个用于表示包括协调在内的披露过程的

术语。来源：ISO/IEC 29147:2018，术语和定义。 

协调员（Coordinator）13 - 一个可选的参与者，可协助供应商和搜寻者来处置和披露漏洞信息。 

检测用例（Detection Use Case） - 有待信息安全事件管理服务区检测的一个特定条件。该术语源

于软件工程，但现已广泛用于检测工程。 

禁令（Embargo） - 坚持不发布漏洞详情，直至受影响的供应商能够发布安全更新程序或缓解措

施以及应变方法来保护客户。 

搜寻者（Finder）14 - 识别产品或在线服务中潜在漏洞的个人或组织。请注意：搜寻者可以是研

究人员、报告人、安全公司、黑客、用户、政府或协调员。 

 
9  ISO/IEC 29147:2014 服服服服  – 服服服服  – 服服服服  – 服服 /服 服 3.1 
10  https://cve.mitre.org/  
11  https://www.first.org/cvss/  
12  https://cwe.mitre.org/about/index.html  
13  ISO/IEC 30111:2013 服服服服  – 服服服服  – 服服服服  – 服服 /服 服 3.1 
14  ISO/IEC 29147:2014 服服服服  – 服服服服  – 服服服服  – 服服 /服 服 3.3 
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功能（Function） - 旨在实现某特定服务目的的一项或一组活动。其他定义包括：一组相关的行

动；15执行某项指定的行动或活动、工作、操作。16 

信息安全事件（Information Security Event） - 在信息技术环境中可观察到的、与安全相关的事

件；例如，用户登录或入侵检测（IDS）告警。信息安全事件通常会产生某种证据，例如，一条

审计记录或日志文件中的一个条目，作为信息安全事件管理服务区的一部分，进行收集和分析

这些信息。 

信息安全事故（Information Security Incident）17 - 指示用户、系统、组织和/或网络信息安全某

些方面受到损害的、任何不利的信息安全事件（或信息安全事件集）。信息安全事故的定义在

组织与组织之间可能有所不同，但通常至少以下类别是适用的： 

• 失去信息保密性 
• 损害信息完整性 
• 拒绝服务 
• 滥用服务、系统或信息 
• 系统损坏 

攻击，即使因适当的保护而失败，也可以视为信息安全事故。 

关键绩效指标（Key Performance Indicator）（KPI）18 - 一个可度量的值，用于表明公司有效实现

关键业务目标的能力。组织在多个层面上使用关键绩效指标来评估其在达成目标方面的成就。 

成熟度（Maturity） -指的是一个组织在其使命和授权范围内如何有效地履行特定能力，它是在

执行特定功能或者功能或服务集的过程中能够达到的熟练程度，一个组织的能力将取决于已建

立的策略和文档的范围和质量以及执行既定流程的能力。 

开源（Open Source） - 允许自由地重新分发和修改的软件作品，其中的源代码是公开可用的，

可以自由分发，不歧视任何个人、团体或工作领域，且技术中立。开源软件通常由共同创建和

维护它的个人和实体社群来维护。 

产品（Product）19 - 一个为销售或免费提供而实施或开发的系统。 

修复（或补救）  （Remediation（or Remedy））20 - 对产品或在线服务进行的更改，以消除或缓

解漏洞。修复通常采取二进制文件替换、配置更改或源代码修补和重新编译的形式进行。用于

“修复”的不同术语包括补丁、修复、更新、修补和升级。缓解措施也称为应变方法或对策。 

负责任的披露（Responsible Disclosure） - 一个用于表示以下过程或模型的术语，在该过程或模

型中，仅在补救措施（修补程序或补丁程序）变得可用的一段时间后才允许披露漏洞。该术语

不一定等同“协调的漏洞披露”。 

 
15  Source: https://www.merriam-webster.com/dictionary/function 
16  Source: https://www.dictionary.com/browse/function 
17  服服 RFC2350服服服 “服 服服服 ”服 服 “服 服服服服服 ”服 https://tools.ietf.org/html/rfc2350 
18  https://www.klipfolio.com/resources/articles/what-is-a-key-performance-indicator 
19  ISO/IEC 29147:2014 服服服服  – 服服服服  – 服服服服  – 服服 /服 服 3.5 
20  ISO/IEC 29147:2014 服服服服  – 服服服服  – 服服服服  – 服服 /服 服 3.6 
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风险（Risk）21 - “不确定性对目标的影响”。在该定义中，不确定性包括事件（可能发生或可能

不发生）以及因含糊或信息缺乏而引起的不确定性。 

风险接受（Risk Acceptance）22 - 指的是一种风险响应策略，项目团队据此来决定确认风险，除

非风险发生，否则不采取任何行动。 

风险注册表（Risk Register）23 - 用于记录风险分析结果和风险响应计划的文档。 

服务（Service）- 一项服务指的是针对某特定结果的一组可识别的、一致的功能。此类结果可能

是服务对象或代表某实体的利益攸关方或为某实体的利益攸关方所预期或要求的。 

服务水平协议（Service Level Agreement）（SLA） - 服务提供商（内部的或外部的）与最终用户

之间的一个合同，用于定义期望从服务提供商处得到的服务水平。 

利益攸关方（Stakeholders）24 - 定义和修改服务区或服务并确保适当的服务沟通策略的个人或团

体，以及可以从提供的服务中受益的团体。 

任务（Tasks） - 完成某项特定功能必须执行的行动列表。 

供应商（Vendor）25 - 开发产品或服务或负责其维护的个人或组织。 

漏洞（Vulnerability）26 - 软件、硬件或在线服务中可以被利用的弱点。 

  

 
21  ISO 31000:2009/ ISO 服服  73:2002 服服服服  - 服服服服服  - 服服 /服服 2.1 
22  服服服服服服服服服 PMBOK服服服服服服  
23  服服服服服服服服服 PMBOK服服服服服服  
24  服服服服服服  
25  ISO/IEC 30111:2013 服服服服  – 服服服服  – 服服服服  – 服服 /服 服 3.7 
26  ISO/IEC 30111:2013 服服服服  – 服服服服  – 服服服服  – 服服 /服 服 3.8 
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