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FIRST standards, definitioner och
anvandningsvagledning - version 2.0

1. Inledning

a. Trafikljusprotokollet (Traffic Light Protocol, TLP) skapades for att underlatta
informationsdelning av potentiellt kanslig information och gynna effektivare samarbete.
Informationsdelning sker fran en informationskdilla, till en eller flera mottagare. TLP &r en
uppsattning av fyra markningar som anvands for att indikera vilka begransningar i
informationsdelning som ska tillampas av mottagarna. Endast markningar listade i denna
standard anses giltiga av FIRST.

b. De fyra TLP-markningarna ar: TLP:RED, TLP:AMBER, TLP:GREEN, och TLP:CLEAR. | text SKA de
skrivas utan mellanslag och BOR skrivas i versaler. TLP-mdarkningarna SKA kvarstd i
originalutférande, dven nar de anvands pa andra sprak: innehallet kan 6versattas, men inte
markningarna.

c. TLP tillhandahaller ett enkelt och intuitivt schema for att indikera med vem potentiellt kanslig
information kan delas. TLP ar inte ett formellt klassificeringssystem. TLP har inte utformats
for att hantera licensvillkor, inte heller informationshanterings- och krypteringsregler. TLP-
markningarna och tillhérande definitioner ar inte avsedda att ha nagon effekt pa lagar eller
informationsfriheten i ndgon jurisdiktion.

d. TLP ar skapat for att underlatta anvandning, ldasbarhet och informationsdelning mellan
individer; den kan anvandas i automatiserade system for informationsutbyte, sdsom MISP
eller IEP.

e. TLP skiljer sig fran Chatham House-regeln, men de kan anvandas tillsammans nar det ar
lampligt. Nar ett mote eller del av ett méte halls i enlighet med Chatham House-regeln har
deltagarna ratt att anvanda information som delges under motet, men utan att avsldja
talarnas eller de dvriga deltagarnas identitet eller tillhérighet.

f. Informationskallan ansvarar fér att sakerstalla att mottagarna av TLP-markt
information forstar och kan efterfélja delningsrekommendationerna i TLP.
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g. Informationskallan har frihet att specificera ytterligare delningsrestriktioner. Dessa
maste féljas av mottagaren.

h. Om en mottagare behdver dela informationen bredare an vad som anges i den
ursprungliga TLP-markningen, behéver mottagaren fa ett godkdnnande fran
informationskallan.

2. Anvandning

a. Hur man anvénder TLP i meddelanden (exempelvis e-post och chatt)

TLP-markta meddelanden SKA indikera TLP-markning pa informationen, samt eventuella
ytterligare restriktioner, direkt fore sjalva informationen. TLP-méarkningen BOR st i e-
postmeddelandets damnesrad. Vid behov, se dven till att ange slutet av texten som TLP-
markningen galler.

b. Hur man anvander TLP i dokument

TLP-markta dokument SKA indikera TLP-markning pa informationen, samt eventuella ytterligare
restriktioner, i sidhuvudet och sidfoten pa varje sida. TLP-markningen BOR vara i 12 punkter
teckenstorlek eller stérre for anvandare med nedsatt syn. Det ar rekommenderat att
hoégerjustera TLP-markningen.

c. Hur man anvéander TLP i automatiserat informationsutbyte

TLP-anvandning i automatiserade informationsutbyten ar inte definierad: detta 6verlats till
ansvariga for sadana utbyten, men SKA vara i enlighet med denna standard.

d. TLP-fargkoder i RGB, CMYK och Hex

RGB: RGB: CMYK: CMYK:
font background | font background Hex: Hex:
font background
R |G [B |R|c|B|c M|y [k|c|m|Y|K
[ TLP:RED| 25543 |43 |o |o [o o 83|83 |o|o|o |o]100|#FF2B28 | #000000

TLP:AMBER Sl REER K 0 |0 |o |Jo |25|100]ofl0]0 |0 100 | #FFCO00 | #000000

TLP:GREEN BRI PEER R 0|0 |0 |79]0 [100|O|O]|0O |0]100|#33FFO0 | #000000

PR RTNE | 255|255 (255 |0 |0 |0 |Oo |0 |O 0[0|©0 | 0] 100 | #FFFFFF | #000000

Anmarkning om fargkodning: nar det ar for lite fargkontrast mellan text och bakgrund kampar
de med nedsatt syn med att lasa text eller kan inte se den alls. TLP ar designat for att tillmotesga
personer med nedsatt syn. Informationskéllor BOR félja TLP-fargkodningen for att sikerstélla
tillracklig fargkontrast for sddana lasare.
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3. Definitioner av TLP

Community: Enligt TLP ar en community en grupp som delar gemensamma mal, praxis och
informellt fortroende. En community kan vara sa bred som alla cybersakerhetsutévare i ett land
(eller en sektor eller region).

Organisation: Enligt TLP ar en organisation en grupp som delar en gemensam tillhérighet genom
formellt medlemskap och som ar bundna av gemensamma policyer faststallda av
organisationen. En organisation kan vara sa bred som alla medlemmar i en
informationsdelningsorganisation, men sallan bredare.

Klienter: Enligt TLP &r k/ienter de personer eller entiteter som tar emot
cybersakerhetstjanster fran en organisation. Klienter ingar som standard i TLP:AMBER sa
att mottagarna kan dela information langre nedstréms sa att klienterna kan vidta
atgarder for att skydda sig sjalva. For team med nationellt ansvar inkluderar denna
definition intressenter och malgrupper.

a. - = Endast for enskilda mottagare ndrvarande i informationsutbytet, far inte delas
vidare. Informationskallor kan anvanda TLP:RED nar det inte gdar att agera effektivt pa
informationen utan signifikant risk for de inblandade organisationernas integritet, anseende
eller verksamhet. Mottagare far darfor inte dela TLP:RED-information med ndgon annan. |
samband med ett moéte, till exempel, ar TLP:RED-informationen begransad till de narvarande
vid motet.

b. LURMAWIII8= Det finns begransningar kring hur informationen far delges, men baserat
behov kan det omfatta mottagarnas organisationer och dess klienter. Notera att

LR 138N R M innebar begransad delning till enbart organisationen.

Informationskallor kan anvanda TLP:AMBER nar information kraver stéd for att vara agerbar,
men riskerar att paverka integritet, anseende eller verksamhet om den delas utanfér de
berdrda organisationerna. Mottagare kan dela TLP:AMBER-information med medlemmar i
sin egen organisation och dess klienter, men endast pa grund av att de behéver veta for att
skydda sin organisation och dess klienter och férhindra ytterligare skada. Obs! Om
informationskallan vill begransa delning till enbart organisationen maste de ange
TLP:AMBER+STRICT.

C. = Begransningar i hur informationen far delas; mottagarna far dela
informationen inom sin community. Informationskallan kan anvanda TLP:GREEN nar
informationen ar anvandbar i syfte att 6ka medvetenheten inom en bredare community.
Mottagare far dela TLP:GREEN-information med kollegor inom organisationen eller med
andra organisationer i samma community, men inte via publikt tillgangliga kanaler. Obs! Om
“community” inte ar definierad, anta da cybersakerhets-/férsvars-communityn.

d. RIAHMRTNY- Mottagarna kan dela informationen till hela varlden, ingen begransning

kring hur informationen far delges och spridas. Informationskallor kan anvanda TLP:CLEAR
nar information medfér minimal eller ingen férutsagbar risk foér missbruk, i enlighet med
tillampliga regler och férfaranden for offentliggérande. | enlighet med vanliga
upphovsrattsregler kan TLP:CLEAR-information delas utan begransningar.
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Anmarkning:
1. Detta dokument anvander SKA (MUST) och BOR (SHOULD) som &r definieras i RFC-2119.
2. Kommentarer och andringsférslag for dokumentet kan skickas till tlp-sig@first.org.

Translation: Hedvig Kylberg, CERT-SE, SE
Reviewers: David Byers, LiU IRT, SE
Robert Jonsson, Swedbank CDC
Carl-Johan Hedenberg, Truesec CSIRT
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